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Resumen 

El proyecto tiene como objetivo mejorar la red de datos en la Prefectura de Pichincha 

mediante la implementación de cuatro Access Point estratégicamente ubicados en la 
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planta baja y el piso 1 del edificio matriz. Estas mejoras buscan incrementar 

significativamente la cobertura y la calidad de la red WiFi en áreas previamente 

identificadas con problemas de cobertura. La planificación del proyecto incluirá un 

análisis detallado de la infraestructura actual y la determinación de las zonas más 

adecuadas para la instalación de los equipos. Se utilizarán mapas de calor para 

identificar los puntos óptimos donde se colocarán los Access Point, asegurando una 

distribución efectiva de la señal y evitando interferencias. Esto permitirá identificar las 

ubicaciones estratégicas para los Access Point, garantizando una conexión estable y de 

alta calidad en las zonas que presentan problemas de conectividad. 

La implementación de esta solución tecnológica en la Prefectura de Pichincha 

mejorará considerablemente la experiencia de los usuarios al proporcionarles una 

conexión WiFi más rápida, confiable y segura. Con una red inalámbrica mejorada, la 

eficiencia y productividad de los empleados se verán beneficiadas, ya que podrán 

acceder a los recursos de la red de manera más efectiva, facilitando así el desarrollo de 

sus tareas y actividades diarias. 

Palabras claves: Red inalámbrica, Protocolos de seguridad, Wifi, Tecnología, 

Movilidad, Conectividad. 

 

 

Introducción 

Nombre del proyecto 

Implementación de Red WiFi en zonas fuera de cobertura del edificio Matriz de la 

Prefectura de Pichincha. 
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Marco contextual – Antecedentes  

En el ámbito de las comunicaciones, las redes inalámbricas han adquirido una gran 

importancia en el mundo empresarial. Esto se debe a la necesidad de aumentar la 

productividad de los empleados, mejorar la satisfacción de los clientes, permitir la 

comunicación instantánea y el intercambio de información en tiempo real. El uso de 

tecnología inalámbrica en lugar de alámbrica ha incrementado la revolución en las 

redes informáticas, especialmente en aquellos lugares donde la instalación de cables 

resulta complicada o no está permitida debido a razones estéticas. 

Uno de los problemas que está enfrentando actualmente el Gobierno Autónomo 

Descentralizado de la Provincia de Pichincha (GADPP) son las interferencias en ciertos 

puntos, dado por mala ubicación de los equipos, falta de equipos o la incrementación 

del personal. Como se indica en los memorandos: MEM-270-DGTIC-22 Y MEM-196-

DGC-22 (se puede verificar en el Anexo 1), que fueron enviados por la Dirección de 

Deportes, Dirección de Comunicación y la Coordinación de bodega, en donde solicita 

que se realice el incremento de áreas con cobertura WiFi, dicha implementación se 

realizaría en la planta baja y en el piso uno. 

 

 

 

Figura 1.   

Ubicación de GADPP en la ciudad de Quito 
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Nota. Ubicación del edificio matriz GADPP donde se desarrollará el proyecto. 

Geográficamente se encuentra en la ciudad de Quito en las calles Juan Larrea y 

Juan Pablo Arenas como se puede visualizar en la imagen.  

Debido a la mala ubicación o falta de dispositivos inalámbricos o repetidores 

de WiFi y el incremento de personal en el GADPP se ha visto la necesidad de 

implementar y poner en marcha la red de datos wireless en los puntos requeridos de la 

Prefectura de Pichincha. Se puede indicar como ejemplo de antecedentes que en la 

empresa PROCIBERNETICA, aborda el diseño de una red inalámbrica aparte de que 

la empresa ya cuenta con una red LAN instalada. Uno de los problemas que ha surgido 

en la empresa es la necesidad de brindar movilidad y conectividad a todos los 

empleados al momento de realizar sus tareas diarias con la información que manejan 

(Barbosa Reyes y Orjuela Ayala, 2010).  
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Problema de investigación 

En la actualidad en el edificio del GADPP de la ciudad de Quito tiene inconvenientes 

en cuanto a la cobertura de la red de datos inalámbrica, tanto en la planta baja como en 

el primer piso. Uno de los principales problemas al mantener poca cobertura de Wifi 

es la reducción de la productividad, tomando en cuenta que, si la conexión a Internet 

es lenta o se interrumpe con frecuencia, va a dificultar el trabajo en línea y esto tendrá 

como resultado disminuir la productividad o el rendimiento de los trabajadores, como 

ejemplo se puede ver en el teletrabajo, telemedicina, la educación en línea, 

videoconferencias, entre otros. Por esta razón se han tenido varios inconvenientes con 

los usuarios de red que han presentado varias quejas por el mal funcionamiento de la 

misma. 

De acuerdo a lo explicado se puede decir que el proyecto que se pretende 

realizar dará una solución al inconveniente que se tiene al momento de utilizar la red 

Wifi, tomando en cuenta que si no se soluciona el problema de la red inalámbrica se 

tendría falencias en el paso de la información y por ende se seguiría receptando 

reclamos de los usuarios. 

Idea a defender 

Para solucionar el inconveniente se implementará nuevos equipos ACCESS POINT 

(AP) CISCO, de esta manera se brindará cobertura en los espacios que tienen 

inconvenientes con el internet inalámbrico, como son planta baja y el primer piso. 

Justificación 

La Prefectura de Pichincha es el gobierno provincial del territorio de la provincia de 

Pichincha en Ecuador, y tiene como objetivo principal administrar y gestionar los 
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recursos y servicios públicos de la provincia, así como promover el desarrollo social, 

económico y cultural de la misma (GAD, 2023). 

En un estudio realizado en la Pontifica Universidad Católica de Perú se 

encontró que al no contar con una red inalámbrica sufren problemas como la falta de 

información oportuna, pérdida de tiempo e ineficiencia de sus trabajadores que se ven 

reflejados en la rentabilidad de la compañía, la solución que se planteó fue la 

posibilidad de migrar a IEEE 802.16 en los lugares donde se usa Wi-Fi, tomando en 

cuenta que ésta tiene mayor cobertura y por ende llegará a más usuarios con mejor 

ancho de banda, logrando llenar los vacíos que deja WiFi (Benjumea Ospino, 2016; 

Montes, 2018). 

El proyecto de “Diseño de una Red LAN Inalámbrica para una empresa de 

Lima”, tuvo como objetivo asegurar que los trabajadores tengan la información 

oportuna, no pierdan tiempo y sean más eficientes, incrementando la productividad y 

permitiendo el rápido desarrollo de la empresa, llegando a la conclusión de diseñar una 

red LAN inalámbrica con los estándares de comunicación actualizados como es el 

IEEE 802.11 es sus especificaciones 802.11a y 802.11g  dando a entender que no solo 

en el país sino que a nivel internacional se mantienen este tipo de problemas, de acuerdo 

a este estudio se puede sacar que el presente proyecto de la implementación de red Wi-

Fi en zonas fuera de alcance de la red alámbrica del GADPP dará la solución a la mala 

cobertura (Barrenechea Zavala, 2011; Garzón, 2018). 

Por lo expuesto, el presente proyecto en donde estará inmerso la adquisición, 

instalación y puesta en marcha de los nuevos dispositivos AP, será de gran ayuda para 

la empresa pública GADPP y dará solución al problema de conectividad.  
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Objetivos 

General 

Incrementar la cobertura de la red Wifi en zonas con dificultad de cobertura del 

edificio matriz del Gobierno Autónomo Descentralizado de la Provincia de Pichincha, 

para mejorar la red de datos inalámbrica. 

Específicos 

• Determinar mediante mapas de calor las zonas adecuadas en donde se pueden 

instalar los equipos de redes para aumentar la cobertura de la red inalámbrica. 

• Analizar la información para realizar el levantamiento del proyecto en las 

diferentes áreas donde se encuentran los puntos ciegos. 

• Establecer una infraestructura de red inalámbrica segura y confiable que 

proporcione conectividad de alta velocidad y permita la movilidad de los 

empleados 

Síntesis de la introducción 

En la Prefectura de Pichincha, se ha identificado un problema de conectividad Wi-Fi 

en ciertas zonas, según los memorandos y quejas recibidas de los usuarios. Este 

inconveniente se presenta específicamente en el edificio matriz de la Prefectura en la 

ciudad de Quito. La falta de equipos Access Point ha sido identificada como la causa 

principal de este problema. 

No sólo la Prefectura de Pichincha enfrenta este desafío, sino también otras 

empresas, como PROCIBERNÉTICA, que ha señalado dificultades para abordar la 

conexión inalámbrica. Además, se ha encontrado un proyecto relacionado en el que se 
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realizó un estudio para una empresa en Lima, cuyo objetivo fue diseñar una red LAN 

inalámbrica. 

Como resultado, la Prefectura tiene justificación para iniciar un proyecto que 

aborde la implementación de una red WiFi en áreas que carecen de cobertura en el 

edificio matriz. El objetivo principal es mejorar la red de datos y ampliar la 

conectividad WiFi en zonas con dificultades de cobertura. 

Con este proyecto, el Gobierno Autónomo Descentralizado de la Provincia de 

Pichincha busca resolver los problemas de conexión inalámbrica y fortalecer su 

infraestructura de red para ofrecer un mejor servicio a sus usuarios. 
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Capítulo I: Fundamentación Teórica 

Redes Inalámbricas 

Para conocer lo que son las redes inalámbricas se debe explicar que es una red Wifi. 

Hablando desde lo técnico se puede definir que utiliza el estándar IEEE 802.11 en 

donde se indica los lineamientos de un Wifi. Además, es un conjunto de protocolos que 

establecen la comunicación entre dispositivos inalámbricos actuales, como routers y 

puntos de acceso Wifi. Estos son compatibles con varios estándares IEEE, cada uno de 

los cuales es una modificación aprobada después de cierto tiempo. Los estándares 

operan en diferentes frecuencias, ofrecen diferentes anchos de banda y soportan 

diferentes números de canales (CISCO, 2023). 

La familia 802.11 es un conjunto de técnicas de modulación semidúplex que 

utilizan el mismo protocolo básico para comunicaciones inalámbricas. El estándar 

802.11-1997 fue el primero en ser ampliamente aceptado, seguido por versiones 

mejoradas como 802.11b, 802.11a, 802.11g, 802.11n y 802.11ac. Además, existen 

otras normas de la familia que son modificaciones de servicio que se utilizan para 

extender el alcance actual de la norma existente (Loza, 2017). 

Según Loza (2017) indica que en la actualidad se utilizan varios estándares 

802.11 en el ámbito de las redes inalámbricas. Los estándares 802.11 más comunes que 

se utilizan en la actualidad son: 

• 802.11ac: también conocido como WiFi 5, es el estándar más utilizado para 

redes inalámbricas de alta velocidad. Este estándar permite velocidades de hasta 

1 Gbps y utiliza la banda de frecuencia de 5 GHz. 
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• 802.11n: también conocido como Wi-Fi 4, es un estándar anterior a 802.11ac 

pero todavía muy utilizado. Este estándar permite velocidades de hasta 600 

Mbps y utiliza tanto la banda de frecuencia de 2.4 GHz como la de 5 GHz. 

• 802.11ax: también conocido como Wi-Fi 6, es el estándar más reciente y 

avanzado para redes inalámbricas. Este estándar permite velocidades de hasta 

10 Gbps y utiliza tanto la banda de frecuencia de 2.4 GHz como la de 5 GHz. 

En general, la elección del estándar 802.11 dependerá de las necesidades 

específicas de la red inalámbrica y de los dispositivos que se utilizarán en ella. 

Figura 2.  

Radio de frecuencia del estándar 802.11 

 

Nota. Frecuencias de estándar 802.11 que irradia en los dos canales más recurrentes que son 5 GHz y 

2.4 GHz (Loza, 2017). 

Los puntos de acceso inalámbrico hacen que un dispositivo móvil se conecte a 

una red inalámbrica, brindando facilidad de conexión a la red a los trabajadores 

móviles. Comparativamente, se puede decir que el papel de un punto de acceso 
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inalámbrico en una red es similar al de un amplificador en un sistema de música estéreo, 

tomando en cuenta que, al igual que un amplificador, el punto de acceso recibe una 

señal de entrada, en este caso, el ancho de banda del router, y la amplifica para mejorar 

su alcance y cobertura. De esta manera, permite que varios dispositivos se conecten a 

la red desde una distancia más lejana. 

Access Point (AP) 

Los Access Point son equipos de red que facilitan la conexión de dispositivos 

con capacidad inalámbrica a una red con conexión por cable. Utilizar un AP para 

conectar varios dispositivos a la red es una opción más sencilla y práctica que emplear 

cables y conexiones físicas. La instalación de un WAP es un proceso simple y rápido, 

lo que lo convierte en una opción popular para conectar ordenadores y otros 

dispositivos a una red. 

Emplear un AP le permite crear una red inalámbrica dentro de su red cableada 

preexistente, lo que facilita la inclusión de dispositivos inalámbricos. De la misma 

forma, puede utilizar un WAP para ampliar la cobertura y fortaleza de la señal 

inalámbrica, con el fin de eliminar los puntos muertos en espacios grandes, como 

oficinas o edificios. También puede configurar los parámetros de sus WAPs usando un 

único dispositivo, lo que simplifica el proceso de administración de la red (CISCO, 

2020).  

Puntos ciegos 

Los puntos ciegos en una red inalámbrica (Wireless) son áreas donde la señal 

inalámbrica no puede ser recibida correctamente. Esto puede deberse a diferentes 

factores, como obstáculos físicos (paredes, muebles, objetos metálicos), interferencias 
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de otras redes inalámbricas, o la distancia entre el punto de acceso y el dispositivo 

receptor. 

Los puntos ciegos son particularmente problemáticos en entornos donde la 

cobertura inalámbrica es esencial, como en entornos empresariales o de producción, 

donde la conectividad constante es necesaria para la transmisión de datos en tiempo 

real. Para abordar estos problemas, se utilizan diferentes técnicas de diseño y 

planificación de redes inalámbricas, como la instalación de múltiples puntos de acceso, 

la utilización de antenas de alta ganancia, y la optimización de la colocación de los 

dispositivos para minimizar los puntos ciegos. También se utilizan herramientas de 

análisis de espectro para detectar interferencias de otras redes y para optimizar la 

selección de canales inalámbricos (Cortés, 2020). 

Frecuencias que utiliza WIFI 

La mayoría de los dispositivos Wi-Fi operan en dos canales principales de frecuencia: 

2.4 GHz y 5 GHz. Algunos modelos de puntos de acceso inalámbricos permiten utilizar 

ambas frecuencias, mientras que otros solo cuentan con una de ellas. Los usuarios 

pueden seleccionar la frecuencia que deseen según sus necesidades de cobertura y 

velocidad (Cárdenas, 2022). 

La frecuencia de 2.4 GHz es ideal para entornos con una gran cantidad de 

obstáculos o paredes, ya que puede penetrar mejor los obstáculos y alcanzar distancias 

más largas que la de 5 GHz. Sin embargo, la velocidad de transferencia de datos es más 

lenta. Por otro lado, la frecuencia de 5 GHz es adecuada para entornos donde se necesita 

una velocidad de transferencia de datos más rápida y menos interferencias, ya que la 
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señal de 5 GHz no viaja tan lejos pero ofrece una mejor calidad de señal (Peñarrieta 

Bravo, 2015). 

Es importante seleccionar la frecuencia correcta según el uso que se le dará a la 

conexión Wi-Fi. Si se necesita una buena cobertura en un área grande, la frecuencia de 

2.4 GHz es más adecuada. Si se requiere una alta velocidad de transferencia de datos 

en un área más pequeña, la frecuencia de 5 GHz es la mejor opción. En general, es 

recomendable elegir la frecuencia que ofrezca el mejor rendimiento en función de la 

ubicación, los obstáculos y las necesidades de la red inalámbrica (Cárdenas, 2022). 

GADPP 

La administración provincial de la provincia de Pichincha en Ecuador, es encabezada 

por la Prefectura de Pichincha, cuya función primordial es la gestión-administración de 

los recursos y servicios públicos del territorio. Además, tiene como objetivo fomentar 

el desarrollo económico, cultural y social de la provincia, buscando mejorar la calidad 

de vida de sus habitantes (GAD, 2023). 

Entre las responsabilidades y objetivos específicos de la Prefectura de 

Pichincha se encuentran: 

• Coordinar y planificar el desarrollo de infraestructuras y servicios públicos en 

la provincia, como carreteras, puentes, sistemas de transporte, servicios de 

salud y educación, entre otros. 

• Promover el desarrollo económico y turístico de la provincia, fomentando la 

inversión y el emprendimiento local, y apoyando a pequeñas y medianas 
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empresas.  Para mayor información pueden acceder a la página de la Prefectura 

de Pichincha: (GAD, 2023). 

La importancia de este proyecto es mejorar la cobertura de la red inalámbrica 

para fortalecer las comunicaciones en el GADPP, puesto que esta incrementación de 

red ayudará a los usuarios a tener una mejor productividad acorde a las actividades 

programadas en los diferentes proyectos que se coordina y están a cargo de la 

institución.  

Seguridad de la Red 

Un sistema de seguridad conocido como firewall o cortafuegos tiene como propósito 

proteger una red privada de posibles ataques o intrusiones provenientes de otras redes 

al bloquear el acceso no autorizado. Es capaz de permitir el flujo de información tanto 

de entrada como de salida entre ordenadores o redes que pertenecen a la misma red, 

siempre y cuando cumpla con las reglas preestablecidas. En caso contrario, se bloquea 

dicho tráfico (Moes, 2023). 

El firewall se sitúa en el punto de unión entre Internet y un ordenador o red de 

ordenadores. Su funcionamiento se basa en controlar toda la información y el tráfico 

que, a través del router, se transmite de una red a otra. Si, al efectuar un rápido análisis, 

el cortafuego considera que dichos datos cumplen unas reglas de seguridad y protocolo, 

éstos podrán entrar en la red privada; pero, en caso contrario, de que no satisfagan las 

normas, el firewall se encarga de bloquear el acceso de ese usuario o información no 

fiable (CISCO, 2023; Moes, 2023).  
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La implementación de este sistema puede ser en forma de hardware, software 

o mediante una combinación de ambos. Su uso previene el acceso no autorizado de 

usuarios a nuestras redes privadas conectadas a internet (Grup, 2019).  

Benjunea (2016) indica que existen varios tipos de firewalls utilizados para 

proteger las redes y los sistemas informáticos contra amenazas y ataques no deseados. 

A continuación, se mencionan algunos de los tipos más comunes de firewalls: 

• Firewall de red: Este es el tipo más básico y común de firewall. Se ubica en la 

puerta de enlace entre una red interna y una red externa, como Internet. El 

firewall de red filtra el tráfico de red basándose en reglas predefinidas, como 

direcciones IP, puertos y protocolos. 

• Firewall de estado: También conocido como firewall de inspección de estado, 

realiza un seguimiento del estado de las conexiones de red y analiza los 

paquetes de datos según el contexto. Puede determinar si un paquete pertenece 

a una conexión establecida, lo que ayuda a prevenir ataques como el escaneo 

de puertos y las conexiones no autorizadas. 

• Firewall de aplicación: Este tipo de firewall opera en la capa de aplicación del 

modelo OSI. Examina el tráfico a nivel de aplicación y aplica políticas de 

seguridad específicas para aplicaciones o servicios. Puede controlar el acceso a 

aplicaciones web, filtrar contenido y detectar amenazas específicas. 

• Firewall de hardware: Los firewalls de hardware son dispositivos dedicados que 

se implementan en la red como una solución independiente. Proporcionan un 

alto rendimiento y suelen ser utilizados en entornos empresariales. 
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• Firewall de software: Estos firewalls son programas o aplicaciones que se 

instalan en un sistema operativo o dispositivo específico. Pueden ser utilizados 

en computadoras personales, servidores y dispositivos móviles. 

• Firewall de próxima generación (NGFW): Los NGFW combinan las 

características de los firewalls tradicionales con capacidades adicionales, como 

la inspección profunda de paquetes, prevención de intrusiones, filtrado de 

contenido y detección de malware. Ofrecen un nivel más avanzado de seguridad 

y control sobre el tráfico de red. 

• Firewall de nube: Estos firewalls se implementan en la nube y protegen las 

aplicaciones y los recursos alojados en entornos en la nube. Proporcionan 

seguridad para las infraestructuras y los servicios en la nube. 

Es importante destacar que estos tipos de firewalls pueden variar en 

funcionalidades y características según el fabricante y la implementación específica. 

La elección del tipo de firewall dependerá de los requisitos de seguridad y las 

necesidades de la red o sistema en particular (Benjumea Ospino, 2016). 

Estándares de seguridad que se utiliza con Wifi, AP (WPA) 

La WPA (Wi-Fi Protected Access) y WPA2 son protocolos de seguridad para redes 

inalámbricas Wi-Fi. La WPA fue desarrollada como una mejora de seguridad para 

reemplazar el protocolo WEP (Wi-Fi Equivalent Privacy), que se consideraba inseguro 

debido a sus vulnerabilidades. A su vez, la WPA2 es una versión mejorada de la WPA. 

A continuación, se explicará los estándares de seguridad de la WPA y WPA2: 
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WPA (Wi-Fi Protected Access). 

• Autenticación: La WPA utiliza el protocolo de autenticación de claves 

previamente compartidas (PSK, por sus siglas en inglés). Los usuarios deben 

ingresar una contraseña o frase de paso (conocida como clave de seguridad) 

para acceder a la red. Esta clave se utiliza para generar una clave de cifrado 

temporal única para cada sesión. 

• Encriptación: La WPA utiliza el cifrado temporal de integridad de mensajes 

(TKIP, por sus siglas en inglés) para proteger los datos transmitidos. TKIP 

utiliza un algoritmo de cifrado más fuerte que el utilizado en WEP y cambia las 

claves de cifrado con mayor frecuencia, lo que dificulta su descifrado por parte 

de atacantes. 

• Integridad de datos: La WPA verifica la integridad de los datos transmitidos 

para asegurarse de que no hayan sido modificados durante la transmisión. 

Utiliza algoritmos de hash para realizar esta verificación. 

WPA2 (WiFi Protected Access 2). 

• Autenticación: Al igual que la WPA, la WPA2 utiliza el protocolo PSK para la 

autenticación. Los usuarios deben ingresar una contraseña para acceder a la red. 

Sin embargo, WPA2 también es compatible con el protocolo de autenticación 

de empresa basado en el estándar 802.1X, que permite una autenticación más 

segura utilizando certificados digitales. 

• Encriptación: La principal diferencia entre WPA y WPA2 radica en el cifrado. 

Mientras que la WPA utiliza TKIP, la WPA2 utiliza el cifrado de bloque de 
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mensajes temporal (CCMP, por sus siglas en inglés), que se basa en el algoritmo 

de cifrado avanzado (AES). AES es considerado más seguro que TKIP y 

proporciona una mayor protección para los datos transmitidos. 

• Integridad de datos: Al igual que la WPA, la WPA2 también verifica la 

integridad de los datos mediante algoritmos de hash. 

Es importante mencionar que, en general, se recomienda utilizar WPA2 en 

lugar de WPA, ya que WPA2 ofrece una mejor seguridad y es compatible con 

dispositivos más modernos. Además, es importante utilizar claves de seguridad fuerte 

y única para evitar el acceso no autorizado a la red (Benjumea Ospino, 2016; Moes, 

2023). 

Glosario de Términos 

Conectividad: La calidad o condición de estar conectado o conectivo sin 

importar el lugar geográfico.  

Inalámbrica: Cualquier tecnología que permite una comunicación entre 

dispositivos sin ninguna conexión física visible.  

Protocolos de red: Se conoce como protocolo de comunicaciones a un 

conjunto de reglas que especifican el intercambio de datos u órdenes durante la 

comunicación entre sistemas.  

Red de computadoras: Es una interconexión de computadoras para compartir 

información, recursos y servicios. Esta interconexión puede ser a través de un 

enlace físico (alambrado) o inalámbrico.  
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Seguridad informática: La seguridad es la capacidad de un sistema de 

protección de la información y los recursos del sistema con respecto a la 

confidencialidad e integridad. 

WiFi: Tecnología de comunicación inalámbrica de datos, empleada en redes 

de área local 

PoE: Los puertos PoE (Power over Ethernet) son una tecnología que permite 

la transmisión de datos y energía eléctrica a través de un solo cable Ethernet. 

Esto elimina la necesidad de fuentes de alimentación. 

Access Point: Es un dispositivo de red inalámbrico que permite a los 

dispositivos móviles, como computadoras portátiles, teléfonos inteligentes y 

tabletas, conectarse a una red local (LAN) o a Internet de forma inalámbrica. 

IP (Protocolo de Internet): es un identificador numérico único asignado a cada 

dispositivo conectado a una red que utiliza el protocolo de Internet para la 

comunicación. Es un número que se utiliza para identificar y ubicar dispositivos 

en una red, ya sea en una red local o en Internet. 

Fundamentación Técnica y/o Tecnológica 

En el GADPP se mantiene una tecnología accesible para el levantamiento de este 

proyecto ya que tiene los equipos adecuados para poder brindar red inalámbrica en los 

sitios mencionados. 

El GADPP cuenta con un Data Center que tiene los siguientes equipos: 

• Router CISCO 

• Switch core mara Cisco con puertos de fibra óptica  
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• Switches Cisco 9300 en cada piso que mantienen puertos giga-ethernet  

• Servidores  

• Consola Firewall marca Sophos  

• Cableado estructurado con cable tipo CAT6  

La configuración de los switches mantiene VLANS por cada dirección que 

conforma el GADPP a su vez mantiene una VLAN específica para los Access Point, 

esta VLAN está configurado en modo troncal para que pasen todas las VLANs de red 

inalámbrica en los puertos que están conectados los Access Paint y así reflejar los SSID 

de las redes inalámbricas que están establecidas en el GADPP, mantienen una consola 

virtual en los servidores donde se monitorea y se administra los APs.   

La implementación de una red inalámbrica brinda beneficios como mayor 

flexibilidad y aumento de la productividad en el flujo laboral. Con esta síntesis sobre 

el manejo de redes inalámbricas y la necesidad que tiene el GADPP de adquirir nuevos 

Access Points, estamos listos para avanzar en el desarrollo del proyecto. 

Síntesis del capítulo  

En este capítulo se destaca la definición y funcionamiento de una red inalámbrica, así 

como la importancia de proporcionar conectividad inalámbrica a los usuarios de una 

institución. Se aborda también el tema de la seguridad de la red, incluyendo los 

diferentes tipos de firewalls para redes LAN y los estándares principales en redes 

inalámbricas, resaltando la necesidad de una red Wi-Fi en cualquier tipo de 

infraestructura y destacando la seguridad en la comunicación entre un equipo Access 
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Point y dispositivos móviles. Además, se incluyen definiciones clave relacionadas con 

las redes inalámbricas. 
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Capítulo II: Diagnóstico 

Tipos de investigación 

Descriptiva  

La ampliación de una red inalámbrica en la Prefectura de Pichincha es un proceso 

importante para mejorar la conectividad y la eficiencia de la red dando como resultado 

un mejor rendimiento laboral y resolver los conflictos que mantienen los usuarios al no 

llegar a utilizar este servicio. En general, la ampliación de una red inalámbrica se 

realiza cuando la red actual no puede manejar la cantidad de dispositivos que necesitan 

conectarse, cuando hay áreas de la empresa que no tienen acceso a la red inalámbrica 

existente, o cuando se necesita una mayor velocidad y rendimiento de la red. 

Métodos de investigación 

Deductivo:  

Parte de un conocimiento general hacia lo más específico, en la presente investigación 

se trabajó desde la parte global que es toda la red del GADPP hasta llegar a la sección 

de la planta baja y primer piso donde se tuvo el inconveniente de conectividad. 

Técnicas e instrumentos de investigación 

Observación 

Se utilizó la técnica de observación tomando en cuenta que al momento trabajo en el 

GADPP en la coordinación de redes e infraestructura donde se encuentra los problemas 

de conectividad, y mediante un Acces Point y un software se pudo verificar los sitios 

exactos en donde se encontraban los inconvenientes. Además, se pudo observar en los 

informes de memos recibidos en la institución, dirigidos a la dirección de tecnologías, 
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las direcciones en las que mantenían mala cobertura o direcciones que fueron 

implementadas donde no existía personal laborando. 

Presentación gráfica, análisis e interpretación de resultados obtenidos 

En el presente trabajo se analizó la información obtenida de acuerdo a los 

siguientes parámetros: 

• Planos del edificio 

• Memos recibidos. 

Planos del GAPDD 

El Edificio donde funciona el Gobierno Autónomo Descentralizado de la Provincia de 

Pichincha es de piso 21 pisos, pero para el análisis del presente trabajo se tomó en 

cuenta solo los planos donde se encuentran el problema de conectividad, es decir la 

planta baja y el primer piso. En los planos se hizo énfasis en los sitios donde se 

encuentran los Access Point.  

 

 

 

 

 

 

 

 

Planta baja 

Figura 3.   
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Plano de plana baja 

 

Nota. Plano de PB donde se muestra la irradiación del Access Point. 

Análisis  

En la planta baja funcionan las áreas de: Dirección de desarrollo comunitario, archivo 

general, bodega central, bodega patronato, comisariato, migrante, telepeaje, tuna q, 

parqueadero y guardias. De acuerdo al plano de planta baja se puede verificar que solo 

se tiene 1 punto de wifi que brinda conectividad inalámbrica a una sola área de 

funcionarios (Desarrollo comunitario) ya que antes no existía personal en el resto de 

instalaciones y este Access Point no tiene el potencial para brindar conexión a todo el 

piso de pb y tampoco está colocado en un punto céntrico. 

Resultados  
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Se puede indicar que gran parte de este piso no mantiene conectividad inalámbrica 

debido a la mala ubicación del dispositivo que se pudo revisar en el plano del edificio 

(Figura 3), otro problema es la textura de las paredes tipo paneles de madera, el 

incremento de usuarios y áreas, por lo que, se puede decir que son varios 

inconvenientes y quejas por parte de los usuarios, al no poder acceder a los servicios 

inalámbricos. Por lo expuesto se concluye que se necesita levantar un proyecto para 

disipar estas necesidades y poder brindar los servicios del GADPP adecuados a los 

funcionarios.  

Primer Piso 

Figura 4.   

Plano de Piso 1 

 

Nota. Plano del Piso 1 donde se muestra la irradiación de los Access Point. 

Análisis  

En lo que es piso 1 funcionan las áreas de: dirección musical, bar, apoyo a la 

producción, gremio de conductores, centro de copiado, gestión de bodega, registro de 
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control de bienes, gestión de San Marcos, servicios generales, deportes, logística, 

comunicación social para el desarrollo, economía solidaria y archivo de contabilidad. 

Según el diseño del primer piso y con los mapas de calor de este piso (Figura 7) es 

posible confirmar la existencia de tres áreas de conexión Wi-Fi que ofrecen 

conectividad inalámbrica a la mayoría de las áreas, excepto a los departamentos de 

deportes, servicios generales, San Marcos, bienes y logística, ya que no hay un punto 

de acceso inalámbrico operando en esa zona. 

Resultados  

Se puede observar que la mayoría de este nivel cuenta con acceso inalámbrico, a 

excepción de una región debido a limitaciones relacionadas con la colocación del 

dispositivo como se ve en el plano del piso 1 (Figura 4), las paredes que son de paneles 

de madera, el aumento en el número de usuarios y áreas. Como resultado, se han 

presentado diversos problemas y quejas por parte de los usuarios, ya que no pueden 

aprovechar los servicios inalámbricos. Por consiguiente, es necesario emprender un 

proyecto para abordar estas necesidades y garantizar la prestación adecuada de los 

servicios del GADPP a los empleados. 
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Memos Recibidos 
 

Tabla 1. 

Memorandos indicando los inconvenientes de WIFI que mantienen las áreas del piso 1 y pb. 

Fecha Numero de 

memo 

Para De Asunto Observación 

18-04-2022 MEM-196-DGC-

22 

DGTIC DGC Pedido de WiFi para la 

imprenta 

Imprenta pide de favor que se coloque wifi 

para ingresar a nuestros servicios. 

20-12-2022 MEM-58-DES-22 DGTIC DES Ejecución de Access Point para 

el área nueva de economía 

solidaria. 

Economía solidaria se implementó en el 

GADPP y no mantienen internet inalámbrica 

07-02-2023 MEM-620-DFR-

23 

DGTIC DFR WiFi para funcionarios de 

ventanilla. 

A partir del año 2022 se implementó 

recaudación de fondo vial y se necesita 

conexión Wifi 

01-02-2023 MEM-877-

DRCV-22 

DGTIC DRC

V 

Solicitud de punto WiFi para 

funcionarios 

Registro y control de vienes necesita red 

inalámbrica debido a que los funcionarios 

necesitan acceder a nuestros servidores para 

poder timbrar desde el celular. 

02-02-2023 MEM-500-DG-23 DGTIC DG WiFi para el área de la 

guardianía en la entrada del 

parqueadero 

El área de guardias que se encuentra en el 

parqueadero no mantiene frecuencia de redes 

de la institución por ende solicitan WiFi  

04-02-2023 MEM-08-DC-23 DGTIC DC WiFi para la túnica del coro  

15-02-2023 MEM-77-TH-22 DGTIC TH WiFi para funcionarios del piso 

1 

 

03-03-2023 MEM-999-DB-22 DGTIC DB WiFi para los señores que 

laboran en bodega central. 

 

13-03-2023 MEM-33-CM-23 DGTIC DD Access Point para comisariato   

22-03-2023 MEM-728-

DCSD-23 

DGTIC DCSD Conexión inalámbrica para 

Comunicación Social. 

 

Nota. Los memorandos se pueden verificar del Anexo 3 al Anexo 12.
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Análisis de los memorandos recibidos 

Al examinar la tabla 1 y en forma específica las observaciones, se puede indicar que hubo 

una serie constante quejas provenientes de diversas fuentes, todas ellas señalando la falta 

de conectividad inalámbrica con sus dispositivos. Estas solicitudes se presentaron de 

manera clara y reiterada, evidenciando un problema recurrente en el uso de la red de datos 

Wi-Fi. Es importante destacar que los memorandos recibidos abarcaron diferentes 

direcciones, lo que sugiere que este problema afecta a múltiples usuarios en distintas 

ubicaciones. 

Resultados 

Los memorandos intercambiados entre los meses de diciembre y marzo de los años 2022 

y 2023, dirigidos al departamento de tecnologías en la Prefectura de Pichincha, revelan un 

persistente problema con la red inalámbrica. Estos memorandos señalan que a medida que 

aumentaba el personal en los pisos de planta baja y piso 1, las quejas relacionadas se 

volvieron continuas. Por lo tanto, el departamento de tecnologías se encuentra en la 

obligación de responder a estos memorandos y tomar medidas para abordar los incidentes. 

El departamento de tecnologías tiene un papel muy importante en la solución de 

este problema. Su tarea consiste en investigar las razones detrás de la mala conexión 

inalámbrica y colaborar estrechamente con los proveedores de servicios de red para 

implementar soluciones efectivas. Es crucial que respondan a los mensajes y actúen 

rápidamente para resolver los incidentes reportados. Esto ayudará a restablecer la 

confianza en la red inalámbrica y asegurar un ambiente de trabajo eficiente en la 

Prefectura de Pichincha. 
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Síntesis del capítulo 

En este capítulo, se abordaron los métodos necesarios para llevar a cabo un levantamiento 

efectivo de la información del proyecto. Se analizaron los planos de planta baja y del piso 

1 de cómo está estructurada la red Wireless en estas zonas y se verifico los números de 

memos dirigidos hacia la dirección de tecnología, los mapas de calor que se puede ver en 

la figura 6 y 7, como también las técnicas de investigación y análisis de campo que 

permitirán identificar de manera precisa los puntos problemáticos que se presentan en este 

contexto. Con esta información, se podrá llevar a cabo una gestión adecuada para 

responder las inquietudes planteadas por los funcionarios del GADPP en el Capítulo III. 

Como resultado, se logrará una expansión de la red acorde a las necesidades de los 

usuarios. 
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Capítulo III: Propuesta 

Tema: 

Implementación de Red WiFi en zonas fuera de cobertura del edificio Matriz de la 

Prefectura de Pichincha. 

Antecedentes  

En el Gobierno Descentralizado de la Provincia de Pichincha bajo el contrato SIE-

GADPP-65-2019 con fecha 28 de noviembre del 2019 que se encuentra vigente en la 

página del SERCOP (SERCOP, 2022) se puede visualizar la adquisición de 52 Access 

Point (Cisco), dando como necesidad la instalación de una red local inalámbrica con miras 

a la mejora en el acceso a la red e internet, esto permite que el personal de la institución y 

los invitados desarrollen habilidades para procesar información. Esta iniciativa ayudó a la 

institución a estar a la vanguardia en tecnología y a proporcionar mejores condiciones de 

acceso a la información. Además, la red inalámbrica permitió ampliar la infraestructura 

cableada y garantizar el acceso a la red en cualquier zona del edificio matriz del Gobierno 

Autónomo Descentralizado de la Provincia de Pichincha. 

Para la ejecución de este proyecto se necesitó levantar la información de la 

estructura de la red, verificar el tráfico de red en base a las aplicaciones utilizadas y dar 

servicio a los usuarios. Se tomó en cuenta que los usuarios tienen acceso a los siguientes 

servicios: 

• Correo institucional y personal. 

• Navegación web a paginas fuera del entretenimiento. 

• Transferencia de archivos mediante aplicaciones. 

• Llamadas ejecutadas bajo la red. 
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• Servicios de páginas web internas para el desarrollo laboral. 

Análisis de la zona de estudio 

Para llevar a cabo la ampliación de la red inalámbrica en una empresa, es importante seguir 

algunos pasos clave. En primer lugar, se debe realizar un análisis de la red existente para 

determinar las áreas que necesitan una mejor conectividad, así como los dispositivos que 

se conectarán a la red ampliada. Luego, se debe seleccionar el equipo de red inalámbrica 

adecuado, teniendo en cuenta la capacidad, la velocidad y la seguridad. 

Una vez que se ha seleccionado el equipo adecuado, se debe diseñar el nuevo 

sistema de red inalámbrica, teniendo en cuenta la ubicación de los puntos de acceso 

inalámbricos (AP) y el alcance de la señal. Es importante considerar también los 

obstáculos físicos que puedan afectar la señal inalámbrica, como paredes, pisos y techos, 

y tomar medidas para minimizar su impacto. 

El proyecto de implementación, instalación y puesta en marcha de Access Point 

para el mejoramiento de cobertura en zonas sin alcance a la red inalámbrica se va a 

desarrollar en el “Gobierno Autónomo Descentralizado de la Provincia de Pichincha” 

específicamente en los pisos: planta baja y piso 1. El edificio matriz del GADPP 

geográficamente se encuentra en Ecuador en la ciudad de Quito en las calles Juan Larrea 

y Juan Pablo Arenas. 

 

 

 

 

 

 

 

 

 

Figura 5.  

 Ubicación de GADPP en Google Earth 
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Nota. Ubicación del edificio matriz GADPP donde se desarrollará el proyecto  

Descripción de la propuesta 

Debido a los inconvenientes de conectividad inalámbrica que existen en el GADPP, se 

necesita realizar el estudio e implementación de nuevos dispositivos que den solución al 

problema propuesto. Los espacios que no mantienen conectividad inalámbrica son los 

departamentos de “Bodega central, imprenta, peaje ventanilla, economía solidaria, 

comisariato, archivo general y parqueadero” con 340 usuarios en planta baja y el 

departamento de “Deportes, servicios generales, San Marcos, control de bienes y 

logística” con alrededor de 120 usuarios en el piso 1. Los inconvenientes presentados se 

solventarán con la adquisición de 4 Access Point que se distribuirán tres en planta baja y 

uno en el piso 1 dando como resultado un mejor rendimiento laborar y conexión a los 

servidores. 

La adquisición de 4 Access Point resolverían los inconvenientes planteados por el 

GADPP debido a que se realizó un seguimiento y un análisis con los mapas de calor y los 

planos de los dos pisos (Figura 3, Figura 4, Figura 6 y Figura 7) que indican donde se 

mantienen los inconvenientes debido a que en planta baja se encuentra 1 AP irradiando a 

toda un área y en el piso 1 se encuentran 3 AP, dando como resultado que si se instala los 

4 equipos distribuidos de la forma como se encuentra la figura 14 y figura 15  abastecería  

las diferentes áreas fuera del rango, ya que se sabe que la cobertura de un punto Access 

Point varía dependiendo de diferentes factores, como el modelo especifico, las 

condiciones del entorno y las configuraciones de antena, pero con los mapas de calor se 
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verifica que colocando los APs de la forma que señala la figura 14 y figura 15 abastecería 

para brindar  internet inalámbrico a todos los funcionarios de estos pisos como se muestra 

en las especificaciones técnicas del  Anexo 2 .     

Al momento de finalizar el proyecto los Access Point ingresaran a la red LAN con 

la respectiva configuración en los puertos conectados para que pasen todas las VLAN’s 

por modo troncal y se puedan enlazar a nuestro back-bone y poder irradiar los SSID ya 

configurados. En la actualidad en el GADPP en lo que es la planta baja se encuentra 

irradiando 1 AP y en el piso uno están 3 AP, como se puede observar en los mapas de 

calor de la figura 3 y 4. 

Figura 6.   

Mapa de calor planta baja 

 
Nota. Access Point color rojo que se encuentran irradiando actualmente en planta baja (PB). 
 

 

 

 

 

 

 

Figura 7.  

Mapa de calor piso 1 
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Nota. Access Point color rojo que se encuentran irradiando en el piso 1 actualmente. 

 

Viabilidad 

La Prefectura de Pichincha debe tener como consideración ciertos factores importantes 

antes de ejecutar el debido proceso, es viable el proyecto ya que se trata de la 

implementación de 4 Access Point AP2802I-A-K9 para mejorar el rendimiento laboral. 

• Premisa mayor, los AP que se van a utilizar para la implementación de redes 

inalámbricas para el GADPP tendrán una conexión segura, estable, capacidad para 

un alto número de usuarios y frecuencia en dos niveles 2.4 Ghtz y 5 Ghtz. 

• Premisa menor, el modelo Cisco AIR-AP2802I-A-K9 ha sido clasificado como 

un Access Point de calidad y de uso empresarial que tiene seguridad, capacidad 

para un máximo de 10 mil usuarios por quipo y frecuencia a dos niveles. 

• Conclusión deductiva, el equipo AIR-AP2802I-A-K9 cumple con todos los 

parámetros y debe proporcionar una conexión segura y estable para todos los 

usuarios que se encuentran en el GADPP.  

• Viabilidad Económica: la Coordinación de redes e infraestructura cuenta 

anualmente con 250 mil dólares de eso se desglosa para varios proyectos entre 
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esos esta la implementación de 4 Access Point AIR-AP2802I-A-K9 que mantiene 

un costo total de $4.615,24 sin IVA y por unidad un costo de $1.153,81 sin IVA, 

lo cual entra en una ínfima cuantía ya que no sobre pasa los $6.300 según lo 

establecido por la ley esto hace que la compra de 4 equipos cisco modelo AIR-

AP2802I-A-K9 sea viable y puesto en marcha, los datos de valores se sacaron con 

la proforma que envió la empresa DataCom que realizó la implementación e 

instalación de 52 Access Point en un proyecto del 2022 con 34 equipos 1850 y 18 

equipos 2800  con una garantía de 3 años que incluye: soporte técnico y licencias 

cisco (Se puede verificar en el anexo 1). 

• Viabilidad Técnica, el Data Center que mantiene la Prefectura de Pichincha 

cuenta con un Core Cisco C9500 con puertos terabit ethernet que baja y sube a 

cada piso con fibra llegando al Switch de piso, en el Switch de piso se saca un 

enlace con la VLAN nativa de las redes inalámbricas y llega al Access Point para 

irradiar todas las redes ya configuradas. 

El GADPP aloja en su infraestructura el Cisco Catalyst 9800-CL Wirelees 

Control, el cual permite tener un crecimiento de Access Point con un máximo de 6.000 

APs y un máximo de 64.000 usuario según la tabla de características del equipo sacado en 

la página oficial de Cisco (se visualiza en el anexo 2). El GADPP cuenta actualmente con 

52 equipos Access Point distribuidos en todos los pisos y una cantidad de 1.200 usuarios, 

esto quiere decir que si se incrementa 4 Access Point como se tiene previsto en este 

proyecto y se llega a tener 56 equipos no se vería afectado en nada la consola Cisco 

Catalyst 9800-CL Wirelees Control ya que tiene para crecer hasta 6 mil Access Point lo 

que da una viabilidad de crecer en equipos Access Point. 

Figura 8. 
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Edificio de la Prefectura de Pichincha 

 

Nota. Edificio de la prefectura de pichincha donde se realizara el proyecto. 

Haciendo un análisis de ubicación donde se van a colocar los cuatro Access Point 

se puede determinar que si es viable ya que los equipos se van a colgar en el techo falso 

que se encuentra en toda el área superior de los dos pisos (Se puede visualizar en la Figura 

11, 12, 13, 14 y 15). Los equipos Access Point vienen de fábrica con una placa para ser 

colgados en cualquier superficie que pueda soportar el peso del equipo ya que la placa se 

perfora en el techo falso y se empotra el equipo, también se tomó en cuenta que se pueda 

colocar un punto de red para que pase la red y energía a los equipos Access Point ya que 

los Switches de cada piso son tipo PoE.  

En el switch del piso 1 se puede verificar que si se tienen puertos libres como 

indica la interfaz gráfica (se visualiza en  la figura 9) con esto se saca un enlace de red 

para alimentar al equipos ya que en este piso se va a colocar solo 1 AP y en el Switch del 

piso de planta baja también se puede verificar que se tienen puertos libres como indica la 

interfaz gráfica (se puede visualizar en la figura 10) y con esto se saca los 3 enlaces para 

alimentar los 3 equipos ya que en este pis se van a colocar 3 APs. 

Figura 9. 

 Switch del piso 1 por interfaz gráfica  
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Nota. Interfaz del switch piso 1 donde se visualiza los puertos libres en el equipo físico. 

Figura 10.  

Switch del piso planta baja por interfaz grafica  

 

Nota. Interfaz del switch piso PB donde se visualiza los puertos libres en el equipo físico. 
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Impacto 

La implementación de Access Point inalámbricos en el GADPP puede generar diversos 

beneficios en cuanto a la productividad, eficiencia y satisfacción laboral de los empleados. 

Algunos de los posibles efectos positivos son los siguientes: 

• Conectividad mejorada: La instalación de Access Point en distintas áreas del 

establecimiento puede mejorar la calidad de la conexión a internet y la cobertura 

de la señal Wi-Fi, lo que redunda en una disminución del tiempo de espera y un 

aumento en la eficiencia de las labores. 

• Mayor movilidad y flexibilidad: Los colaboradores pueden desplazarse con 

libertad por las instalaciones mientras mantienen su conexión a la red, lo que les 

permite trabajar en diferentes zonas y aumentar su productividad. 

• Incremento en la colaboración: Los Access Point posibilitan a los empleados 

compartir archivos y documentos de forma más ágil y eficiente, lo que puede 

mejorar el trabajo en equipo. 

• Aumento en la satisfacción de usuarios: Una conexión a internet de calidad y 

una mayor movilidad pueden mejorar la experiencia laboral y la satisfacción de 

los empleados, lo que contribuye a retener a los profesionales más talentosos. 

• Mejora en la seguridad: La colocación de AP puede incrementar la seguridad de 

la red empresarial, ya que es viable implementar medidas de seguridad adicionales, 

como la autenticación de usuarios y la encriptación de datos. 

En conclusión, instalar Access Points en los espacios que necesita la institución 

(GADPP) tiene el potencial de generar un impacto positivo en la eficiencia, productividad, 

satisfacción de los empleados y seguridad de la red de la empresa. 



51 

 

 

Desarrollo de la propuesta 

Ubicación 

El método que desea implementar la Prefectura de Pichincha es la adquisición, instalación 

y puesta en marcha de 4 equipos Access Point AIR-AP2802I-A-K9 que se van a colocar 

3 en planta baja y 1 en el primer piso. 

En planta baja se van a repartir los Access Point de la siguiente manera: 

El primer AP se va a colocar en el área de recaudación para brindar cobertura a: telepeaje 

recaudación, economía solidaria, ensayo y bodega. 

Figura 10.  

Ventanillas para recaudar los fondos viales. 

 

Nota. Ventanilla donde recaudan el fondo vial de los autos de pichincha. 

El segundo AP se va a colocar en el parqueadero brindando cobertura a lo que es caseta 

de guardias y estacionamientos de choferes 

Figura 11.  

Entrada a los parqueaderos PB. 

 

Nota. Parqueadero principal de la prefectura 
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El tercer AP se va a colocar en el área de bodega central dando cobertura a 

imprenta, bodega central y comisariato. 

Figura 12.   

Bodega central e imprenta  

 

Nota. Bodega e imprenta que se ubican dentro de los parqueaderos del GADPP. 

Figura 13.   

Parqueaderos de choferes y comisariato 

 

Nota. Parqueadero de choferes y comisariato ubicado dentro de la prefectura. 

En el primer piso se va a instalar 1 Access Point donde se va a colocar en la parte 

del techo falso en el pasillo de control de bienes ya que es la zona donde se mantiene más 

problemas de la red inalámbrica y se va poder alcanzar una frecuencia donde se va 

alimentar todos los espacios ciegos incluido las Direcciones de control de bienes, unidad 

desconcentrada San Marcos, gestión logística institucional, servicios generales y deportes. 

Figura 14.   

Pasillo del piso 1 
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Nota. Pasillo en el piso 1 donde se colocara el Access Point. 

Figura 15.   

Mapa de calor de planta baja 

 

 Nota. Access Point que se encuentran irradiando actualmente en planta baja (PB) con Access Point nuevos 

que irradiarían (color azul). 

Figura 16.   

Mapa de calor Piso 1 
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Nota. Access Point que se encuentran irradiando actualmente en el piso 1 con Access Point nuevos que 

irradiarían (color azul). 

El estudio realizado con los mapas de calor indica que al irradiar en las zonas 

recomendadas y colocar los Access Point en los lugares correctos se dará solución a los 

inconvenientes que mantiene el GADPP dando como resultado satisfacer las necesidades 

de los funcionarios y aumentar el rendimiento laboral. 

Topología de la RED completa de GADPP 

La Prefectura de Pichincha cuenta con un Danta Center en el edificio matriz en el piso 8, 

este Data Center es el encargado de alimentar la red desde planta baja hasta el piso 21, 

con una totalidad de 32 Switchs de piso que se distribuyen de la siguiente manera. 

Figura 17.   

Topología de los Switchs  
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Nota. Equipos Switchs distribuidos en cada piso con su dirección IP 

El data center cuenta con un Switch Core Cisco C9500-40X con puertos 

Tengigabit Ethernet que sube y baja por fibra óptica a todos los Switchs de piso 

manteniendo una comunicación fluida. Cada piso mantiene un Switch modelo Cisco 9300 

con 48 puertos GigaEthernet. 

Data Center 

Este cuarto cuenta con sistemas de seguridad, climatización y energía eléctrica 

redundantes para garantizar la disponibilidad y el correcto funcionamiento de los equipos 

alojados. También, se utilizan técnicas de gestión de cables y de organización de los 

equipos para facilitar su mantenimiento y monitoreo. 
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Figura 18.   

Cuarto del Data Center 

 

Nota. Cuarto de Data Center donde se encuentran los equipos principales. 

Switch Core Cisco C9500 

Se encuentra en el Data Center, es un tipo de switch de red que se utiliza para conectar 

múltiples dispositivos de red y manejar grandes cantidades de tráfico de red de manera 

eficiente y confiable. Está diseñado para proporcionar una alta velocidad y capacidad de 

procesamiento para satisfacer las necesidades de redes empresariales y de centros de 

datos, este switch Core utiliza puertos de fibra óptica y cada puerto baja a diferentes pisos. 

 

 

 

 

 

Figura 19.   

Switch Core Cisco C9500-40X 
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Nota. SW Core marca Cisco con puertos tera ethernet vía fibra óptica con cada puerto distribuidos a cada 

piso. 

 
Figura 20.   

SW Core Cisco C9500   interfaz gráfica 

 

Nota. Interfaz gráfica donde se visualiza los puertos del el equipo Switch Core físico. 

El Switch Core C9500 Proyecta una interfaz gráfica manteniendo varios módulos 

de monitoreo para configurar de una forma más factible y sin comandos de líneas, 

brindando vías más rápidas de monitoreo para un Administrador de la Red. 
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Switch Cisco C9300 

El Switch Cisco C9300 es utilizado en cada piso para brindar red a los hosts que se 

adhieren al equipo en el piso que se encuentre operando incluyendo los equipos Access 

Pont, mantiene puertos fibra óptica y en uno de ellos se encuentra el puerto que comunica 

al Switch Core para alimentar a todo el equipo. 

Figura 21.   

Switch de piso Cisco C9200L-48P-4X 

 

Nota. Switch que se colocan en todo el edificio para brindar internet cableado. 

Access Point  

Como se conoce un Access Point (AP) es un dispositivo de red que permite la conexión 

inalámbrica de dispositivos a una red cableada existente, en el presente proyecto los AP 

actúan como un punto de acceso para que los dispositivos se conecten a la red y pueden 

proporcionar una amplia cobertura inalámbrica en un área determinada.   

Figura 22.  

 Access Point Cisco AIR-AP2802I-A-K9 

 

Nota. Equipo Access Point que brinda internet vía frecuencias. 
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Servidores  

El GADPP consta con 3 nodos físicos configurados en hiperconvergencia dando 1 solo 

clúster en donde se almacenan todas las máquinas virtuales que la prefectura maneja al 

diario, brindando servicios tanto internos como externos.   

Los servidores suelen ser más potentes y están diseñados para trabajar las 24 horas 

del día, 7 días a la semana, a diferencia de las computadoras personales que se utilizan 

para uso individual. 

Figura 23.   

Nodos hiperconvergentes marca Lenovo 

 

Nota. Equipos servidores donde se almacena toda la información.  

Seguridad de la red (Firewall) 

El firewall que usa el GADPP es un equipo SOPHOS que controla todo lo que entra y 

sale, bloqueando páginas no seguras y de entretenimiento para que los usuarios puedan 
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laborar de una forma eficaz, la LAN de la prefectura se encuentra bajo protección del 

equipo SOPHOS y supervisado por un técnico especialista en seguridad informática. 

Figura 24.   

Equipo SOPHOS (Firewall) 

 

Nota. Equipos de seguridad que monitorea el tráfico de red. 

BackBone de la Red  

En el presente trabajo el backbone represnta la columna vertebral de la red, esto quiere 

decir, es toda la topología y cableado del data center y como se conectan entre todos los 

equipos y hacen una sola LAN. 
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Figura 25.  

Backbone de la red interna (LAN) del edificio del GAD provincial 

 

Nota. Plano de la red interna en la Prefectura de Pichincha
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Topología de los puntos nuevos de AP 

Topología (mapa) 

En estos planos de piso 1 y planta baja se encuentra la ubicación de los nuevos equipos 

Acces Point irradiando y dando como resultado los alcances esperados por el proyecto 

de la implantación, instalación y puesta en marcha de los equipos Access Point 

brindando la cobertura que se espera alcanzar. 

Figura 26.  

Radiación de los nuevos Access Point 1,2 y 3 en planta baja 

 

Nota. Distribución de cómo se colocaron los 3 APs en planta baja. 
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Figura 27.  

Radiación del nuevo Access Point 4 en el piso 1 

 

Nota. Distribución de cómo se colocó el AP en Piso 1 

IP nuevas a utilizar 

Tabla 2.  

IPs utilizables 

Access Point IP a utilizar  Mascara Puerto 

N° 1 192.168.160.75 255.255.255.0 GI1/0/42 

N° 2 192.168.160.76 255.255.255.0 GI1/0/41 

N° 3 192.168.160.77 255.255.255.0 GI1/0/44 

N° 4 192.168.160.78 255.255.255.0 GI1/0/38 
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Instalación y Configuración  

La instalación y configuración de un punto de acceso (AP) dependerá del modelo y la 

marca específicos del dispositivo que esté utilizando. Sin embargo, los Access Point 

que utiliza la prefectura son los Cisco Catalyst 9800-CL que mantienen características 

que se acomodan a las necesidades de las áreas que mantienen dificultad de conexión. 

Los pasos a seguir para la ejecución de los equipos son los siguientes:  

1. Actualizar el firmware de cada uno de los Access Point la cual se debe 

descargar de la página oficial de CISCO para el funcionamiento correcto de 

los equipos. 

2. Asignarle una dirección IP al equipo para que pueda enlazar y reconocer la 

controladora.  

3. Conectar el Access Point a un punto de red asegurándose de que este 

encendido, ya que los switches de piso trabajan con puertos PoE y no hay 

necesidad de fuentes de alimentación. 

Figura 28.  

AP Cisco AIR-AP2802I-A-K9 conectado al punto de red 

 

Nota. Access Point instalado y conectado al punto de red que llega al SW 
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4. Ingresar al Switch de piso por medio de SSH para configurar los puertos vía 

comandos de líneas se debe utilizar el Aplicativo Putty, éste permite comunicar 

a la portátil con el dispositivo mediante la consola. 

Figura 29.  

 Aplicativo PuTTY 

 

Nota. Software Putty donde se ingresa a los equipos vía SSH. 

5. Configurar el puerto dependiendo en cual se conecte, se coloca el comando 

switchport mode trunk para que el puerto sepa que puede dar paso a todas las 

VLANs y luego se coloca el comando “switchport trunk native VLAN 160” 

para indicar al puerto que va a pasar como principal la VLAN 160 que es la 

que apunta a la controladora y deja ingresar todas las VLANs que existan en 

esta controladora dando como resultado la irradiación de todos los SSID. 

Figura 30.   
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Interfaz PuTTY vía SSH para administrar el switch con comando de líneas  

 

Nota. Interfaz SW vía putty donde se configura los equipos. 

6. Después de configurar el puerto en el que se enlaza el Access Point al Switch 

se ingresa a la interfaz gráfica de la consola de CISCO como se observa en la 

figura número 32  y 33 y se puede observar cómo se encuentra ya administrado y 

trabajando los Access Point como ejemplo el SSID GADPP_INVITADOS que 

se ocupa únicamente para personas externas al GAD y se puede verificar que 

en pisos distintos se encuentras equipos enlazados a esta red con su respectivo 

Access Point que se encuentra más cercano al usuario dando así un mayor 

rango de frecuencia para que los dispositivos portátiles se puedan enlazar a la 

red de la Prefectura de Pichincha.
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Figura 31.  

 Monitoreo de clientes en la interfaz gráfica de CISCO enlazados a la red inalámbrica  

 

Nota. Interfaz gráfica donde se conectan los equipos a los diferentes SSID.
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Figura 32 

Modelos de los Access Point más interfaz gráfica  

 

Nota. Interfaz gráfica donde se puede observar todos los equipos APs.  
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    Figura 32.   

Vinculación de la controladora Wireless y el DHCP 

 

Nota. Interfaz gráfica donde se configura la dirección ip del DHCP
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7. Una vez finalizada la configuración en la interfaz gráfica de la consola 

Wireless, se procede a establecer la conexión con el servidor DHCP a través 

de la VLAN (como se muestra en la Figura 34). Esta configuración permite 

la identificación y administración de los dispositivos móviles que se 

conectan a los diferentes SSID, así como la gestión de los equipos móviles 

mediante la herramienta del servidor DHCP.  

La interconexión con el servidor DHCP es esencial para tener un control 

completo sobre los dispositivos que se conectan a través de los Access Point. Esta 

integración permite una administración eficiente de la red, al facilitar la 

identificación de los dispositivos y permitir acciones de gestión apropiadas. Con 

esta implementación y gestión integral, se completa la instalación, configuración y 

puesta en marcha de los 4 equipos Access Point. Esta etapa es crucial para 

garantizar un funcionamiento óptimo de los dispositivos y asegurar una 

conectividad inalámbrica confiable para los usuarios (Como se muestra en la figura 

35). Con esta gestión se finaliza la configuración, instalación y puesta en marcha 

de los 4 Access Point que se van a instalar en la Prefectura de Pichincha. 

Figura 33.  

 Ejemplo de DHCP en la red invitados 

 

Nota. DHCP que indica todos los equipos conectados a la red WiFi. 
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El proyecto de instalación de 4 equipos Access Point Cisco AIR-AP2802I-

A-K9 en los pisos de planta baja y piso 1 ha sido llevado a cabo con éxito. Este 

proyecto es una pieza fundamental para mejorar la conectividad inalámbrica en 

dichos espacios, proporcionando una infraestructura de red robusta y confiable. La 

instalación de los equipos AP se realizó siguiendo los estándares y las 

recomendaciones del fabricante, asegurando una configuración óptima y un 

despliegue adecuado en los puntos estratégicos de cada piso. Los dispositivos han 

sido montados de manera segura y conectado a la infraestructura de red existente, 

garantizando una integración perfecta con el entorno de trabajo. 

La elección de los AP Cisco AIR-AP2802I-A-K9 fue la adecuada, ya que 

estos dispositivos ofrecen un rendimiento de alta calidad, una cobertura amplia y 

una capacidad de manejo de alta densidad de usuarios. Esto ha permitido satisfacer 

las necesidades de conectividad inalámbrica de los usuarios en los pisos de planta 

baja y piso 1, brindando una experiencia fluida y eficiente. 

Pruebas de funcionamiento 

La dirección de Tecnologías del GADPP realizó las pruebas de los 4 Access Point 

Cisco AIR-AP2802I-A-K9 que se instalaron y configuraron en el piso 1 y planta 

baja de la Prefectura de Pichincha, se verificó tanto la frecuencia como el ancho de 

banda pre configurado en la consola Wireless, dando como resultado una conexión 

exitosa y abrigando de red inalámbrica a todas las zonas que manifestaban 

interferencia y negatividad al enlazarse a la red Wi-Fi. 

Las pruebas realizadas fueron ejecutadas con un equipo inalámbrico móvil 

y un software que testea la velocidad del internet verificando si existe o no 

frecuencia de los SSID que conectan a todos los funcionarios dentro de la 
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institución, logrando establecer un enlace positivo y un crecimiento en la red 

inalámbrica al momento de poner en función los 4 Access Point que fueron 

adquiridos por parte del GADPP. Las pruebas a seguir para el correcto 

funcionamiento de los equipos fueron las siguientes: 

• Access Point 1: Con la figura 35 y 36, se puede verificar el correcto 

funcionamiento del Access Point que se encuentra irradiando sobre el techo 

falso del HALL, brindando cobertura a desarrollo comunitario, telepeaje, 

economía solidaria y el coro con conexión a los equipos móviles que se 

encuentran enlazados bajo esta red. 

Figura 34.  

Prueba de SSID irradiando AP1. 

 

Nota. Prueba de que las redes WiFi irradian en el espacio que se colocó el AP. 

Figura 35. 

Test de velocidad de la red AP1. 
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Nota. Prueba de que la red inalámbrica mantiene un ancho de banda robusto. 

• Access Point 2: Al observar las figuras 37 y 38, se puede comprobar que el 

Access Point que está emitiendo en el área de los guardias y la bodega está 

funcionando correctamente, proporcionando cobertura a los dispositivos 

móviles conectados a esta red. 

Figura 36.  

Prueba de SSID irradiando AP2. 

 

Nota. Prueba de que las redes WiFi irradian en el espacio que se colocó el AP. 

Figura 37.  

Test de velocidad de la red AP2. 

 

• Nota. Prueba de que la red inalámbrica mantiene un ancho de banda robusto. 
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• Access Point 3: Al analizar las figuras 39 y 40, se puede constatar que el Access 

Point que se encuentra transmitiendo en el área de los conductores, la imprenta 

y el comisariato está operando de manera adecuada, brindando cobertura a los 

dispositivos móviles conectados a esta red. 

Figura 38.  

Prueba de SSID irradiando AP3. 

 

Nota. Prueba de que las redes irradian en el espacio que se colocó el AP. 

Figura 39.  

Prueba de SSID irradiando AP3. 

 

Nota. Prueba de que la red inalámbrica mantiene un ancho de banda robusto. 

• Access Point 4: Mediante la observación de las figuras 41 y 42, se puede 

verificar que el Access Point ubicado en el área de deportes, servicios generales, 
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registro y control de bienes, así como gestión logística institucional, está 

funcionando correctamente. Proporciona una cobertura adecuada a los 

dispositivos móviles conectados a esta red. 

Figura 40. 

 Prueba de SSID irradiando AP4. 

 

Nota. Prueba de que las redes irradian en el espacio que se colocó el AP. 

Figura 41.  

Prueba de SSID irradiando AP4. 

 

Nota. Prueba de que la red inalámbrica mantiene un ancho de banda robusto. 

Este logro representa un avance significativo en la dirección de tecnologías 

del GADPP, y se espera que los resultados obtenidos en este proyecto sirvan como 
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referencia para futuras implementaciones similares. Con una conectividad 

inalámbrica mejorada, los usuarios de los pisos de planta baja y piso 1 podrán llevar 

a cabo sus tareas de manera más eficiente y productiva, impulsando así el éxito de 

la organización en su conjunto. 

 

Conclusiones 

• De acuerdo al análisis realizado con los mapas de calor, se identificaron 

las zonas adecuadas para instalar los equipos de redes wifi, lo que 

permitió mejorar significativamente el alcance y la cobertura de la red de 

datos inalámbrica. Esto garantiza una conectividad más sólida y 

confiable en los pisos planta baja y piso 1. 

• Al establecer una infraestructura de red inalámbrica segura y confiable, 

se ha garantizado la protección de los datos y la privacidad de los 

usuarios. Además, se ha logrado una mayor confiabilidad en la conexión, 

minimizando interrupciones y asegurando un acceso fluido a los recursos 

de red. 

• La infraestructura de red inalámbrica ha permitido la movilidad de los 

empleados dentro del edificio. Con una conexión estable en todas las 

áreas, los empleados pueden moverse libremente sin perder la 

conectividad, lo que facilita la colaboración y el trabajo en equipo. 

• La implementación exitosa de los objetivos ha llevado a una 

optimización de los recursos disponibles en el Gobierno Autónomo 

Descentralizado de la Provincia de Pichincha. Al mejorar la cobertura de 

la red Wi-Fi en áreas con dificultades, evitamos la necesidad de realizar 
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inversiones costosas en infraestructuras o recurrir a soluciones 

temporales. Este enfoque nos permite hacer un uso eficiente de los 

recursos, tanto en términos de tiempo como de presupuesto 

 

Recomendaciones 

• Se recomienda utilizar equipos de calidad que sean capaces de 

proporcionar un rendimiento óptimo y un alcance adecuado. Es necesario 

optar por marcas reconocidas y productos que se adapten a las necesidades 

específicas del edificio y del Gobierno Autónomo Descentralizado, aunque 

sus costos sean más elevados. 

• Para mejorar la seguridad y el rendimiento de la red, es recomendable 

segmentar la red Wi-Fi en diferentes SSID (identificadores de conjunto de 

servicios) para usuarios y dispositivos específicos. Esto permitirá un mejor 

control de acceso y una asignación adecuada de recursos. 

• Después de la instalación, es importante realizar pruebas exhaustivas y 

monitoreo continuo para verificar el rendimiento de la red y corregir 

posibles problemas. Es necesario establecer un sistema de monitoreo 

continuo para supervisar el estado de la red, identificar posibles fallas o 

cuellos de botella, y realizar ajustes o mejoras según sea necesario. 

• Se aconseja la implementación de políticas claras y específicas sobre el 

uso de la red Wi-Fi, esto puede ayudar a optimizar su rendimiento y 

garantizar un uso equitativo y adecuado de los recursos. Estas políticas 

pueden incluir restricciones de ancho de banda, horarios de acceso, límites 

de descarga y reglas de uso aceptable. 
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Anexos 

Anexo A:  

Proforma de DataCom de los Swiches que se adquirieron en la primera fase 

 

Anexo B 

Características técnicas de la consola Cisco Catalyst 9800-CL Wirelees Control  
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Anexo C:  

Memorando 196 pedido de Wi-Fi para la imprenta. 
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Anexo D:  

Memorando 58 Access Point para el área de economía solidaria. 

 

Anexo E:  

Memorando 877 WIFI para funcionarios de control de vienes 
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Anexo F:  

Memorando 728 conexión inalámbrica para Comunicación Social 
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Anexo G:  

Memorando 999 WIFI para bodega  

 

Anexo H:  

Memorando 620 WIFI para ventanilla 
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Anexo I : 

Memorando 77 WIFI para piso 1  
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Anexo J:  

Memorando 33 WIFI para Comisariato 

 

Anexo K:  

Memorando 8 WIFI para la banda sonora del coro 
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Anexo L:  

Memorando 500 WIFI para el área de los guardias 
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Anexo M:  

CAUSAS DEFINICION 

DEL PROBLEMA 

CONSECUENCIA

S 

• Incremento de 

usuarios y de 

áreas. 

• Ubicación 

inadecuada de 

los equipos 

Access Point. 

• Falta de equipos 

Access Point. 

 

 

Baja cobertura en 

la red WIFI en zonas 

específicas dentro del 

GADPP 

 

• Quejas de usuarios e 

inconvenientes en el 

rendimiento laboral por 

mala cobertura Wifi. 

• Problemas al 

comunicarse con los 

servidores cuando están 

en puntos ciegos. 

• Inconvenientes en el uso 

de la red de datos entre 

usuarios utilizando los 

servidores de la 

empresa. 

 INDICADORES  

• Existe un incremento del personal en las 

diferentes áreas. 

• Incremento de notificaciones por falta de 

cobertura de equipos en la red de datos 

Wifi. 

• Cantidad de memorandos entregados a la 

Dirección de Tecnología. 

 

 

 

 


