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Resumen
El proyecto tiene como objetivo mejorar la red de datos en la Prefectura de Pichincha

mediante la implementacion de cuatro Access Point estratégicamente ubicados en la
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planta baja y el piso 1 del edificio matriz. Estas mejoras buscan incrementar
significativamente la cobertura y la calidad de la red WiFi en &reas previamente
identificadas con problemas de cobertura. La planificacion del proyecto incluird un
analisis detallado de la infraestructura actual y la determinacién de las zonas mas
adecuadas para la instalacion de los equipos. Se utilizaran mapas de calor para
identificar los puntos 6ptimos donde se colocaran los Access Point, asegurando una
distribucion efectiva de la sefial y evitando interferencias. Esto permitira identificar las
ubicaciones estratégicas para los Access Point, garantizando una conexién estable y de
alta calidad en las zonas que presentan problemas de conectividad.

La implementacion de esta solucidn tecnoldgica en la Prefectura de Pichincha
mejorara considerablemente la experiencia de los usuarios al proporcionarles una
conexion WiFi mas rapida, confiable y segura. Con una red inaldmbrica mejorada, la
eficiencia y productividad de los empleados se veran beneficiadas, ya que podran
acceder a los recursos de la red de manera més efectiva, facilitando asi el desarrollo de
sus tareas y actividades diarias.

Palabras claves: Red inalambrica, Protocolos de seguridad, Wifi, Tecnologia,

Movilidad, Conectividad.

Introduccion
Nombre del proyecto
Implementacion de Red WiFi en zonas fuera de cobertura del edificio Matriz de la

Prefectura de Pichincha.
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Marco contextual — Antecedentes

En el &mbito de las comunicaciones, las redes inalambricas han adquirido una gran
importancia en el mundo empresarial. Esto se debe a la necesidad de aumentar la
productividad de los empleados, mejorar la satisfaccion de los clientes, permitir la
comunicacion instantanea y el intercambio de informacién en tiempo real. El uso de
tecnologia inalambrica en lugar de aldmbrica ha incrementado la revolucion en las
redes informaticas, especialmente en aquellos lugares donde la instalacién de cables
resulta complicada o no est& permitida debido a razones estéticas.

Uno de los problemas que esta enfrentando actualmente el Gobierno Auténomo
Descentralizado de la Provincia de Pichincha (GADPP) son las interferencias en ciertos
puntos, dado por mala ubicacion de los equipos, falta de equipos o la incrementacion
del personal. Como se indica en los memorandos: MEM-270-DGTIC-22 Y MEM-196-
DGC-22 (se puede verificar en el Anexo 1), que fueron enviados por la Direccion de
Deportes, Direccion de Comunicacion y la Coordinacion de bodega, en donde solicita
que se realice el incremento de areas con cobertura WiFi, dicha implementacion se

realizaria en la planta baja y en el piso uno.

Figura 1.

Ubicacion de GADPP en la ciudad de Quito



16

OQ*SM{W.(.}‘Q Ar ter-’.;av?zal & / aG
- Buscar ¢ alificac &
™ -~
2 = = 3
Gobierno de la Provincia de x
Ver lugares similares 9
@ —nNidad Jua.. ..
De Trabajo
leri:
Vs
i £
Cobs, a ‘@
- o X
1 Union o Gobierno de la /0’705.,
;.}“ ’ Provincia de
\b}' Plch:r‘.".ha
o
Warmi
oo
Yio Ange,
@ Plaza re

Nota. Ubicacion del edificio matriz GADPP donde se desarrollara el proyecto.

Geogréaficamente se encuentra en la ciudad de Quito en las calles Juan Larreay
Juan Pablo Arenas como se puede visualizar en la imagen.

Debido a la mala ubicacion o falta de dispositivos inalambricos o repetidores
de WiFi y el incremento de personal en el GADPP se ha visto la necesidad de
implementar y poner en marcha la red de datos wireless en los puntos requeridos de la
Prefectura de Pichincha. Se puede indicar como ejemplo de antecedentes que en la
empresa PROCIBERNETICA, aborda el disefio de una red inalambrica aparte de que
la empresa ya cuenta con una red LAN instalada. Uno de los problemas que ha surgido
en la empresa es la necesidad de brindar movilidad y conectividad a todos los
empleados al momento de realizar sus tareas diarias con la informaciéon que manejan

(Barbosa Reyes y Orjuela Ayala, 2010).
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Problema de investigacion

En la actualidad en el edificio del GADPP de la ciudad de Quito tiene inconvenientes
en cuanto a la cobertura de la red de datos inalambrica, tanto en la planta baja como en
el primer piso. Uno de los principales problemas al mantener poca cobertura de Wifi
es la reduccion de la productividad, tomando en cuenta que, si la conexion a Internet
es lenta o se interrumpe con frecuencia, va a dificultar el trabajo en linea y esto tendra
como resultado disminuir la productividad o el rendimiento de los trabajadores, como
ejemplo se puede ver en el teletrabajo, telemedicina, la educacion en linea,
videoconferencias, entre otros. Por esta razén se han tenido varios inconvenientes con
los usuarios de red que han presentado varias quejas por el mal funcionamiento de la
misma.

De acuerdo a lo explicado se puede decir que el proyecto que se pretende
realizar dara una solucion al inconveniente que se tiene al momento de utilizar la red
Wifi, tomando en cuenta que si no se soluciona el problema de la red inalambrica se
tendria falencias en el paso de la informacion y por ende se seguiria receptando
reclamos de los usuarios.

Idea a defender

Para solucionar el inconveniente se implementara nuevos equipos ACCESS POINT
(AP) CISCO, de esta manera se brindara cobertura en los espacios que tienen
inconvenientes con el internet inaldmbrico, como son planta baja y el primer piso.
Justificacion

La Prefectura de Pichincha es el gobierno provincial del territorio de la provincia de

Pichincha en Ecuador, y tiene como objetivo principal administrar y gestionar los
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recursos y servicios publicos de la provincia, asi como promover el desarrollo social,
economico y cultural de la misma (GAD, 2023).

En un estudio realizado en la Pontifica Universidad Catolica de Per( se
encontrd que al no contar con una red inalambrica sufren problemas como la falta de
informacion oportuna, pérdida de tiempo e ineficiencia de sus trabajadores que se ven
reflejados en la rentabilidad de la compafiia, la solucion que se plante6 fue la
posibilidad de migrar a IEEE 802.16 en los lugares donde se usa Wi-Fi, tomando en
cuenta que ésta tiene mayor cobertura y por ende llegard a mas usuarios con mejor
ancho de banda, logrando llenar los vacios que deja WiFi (Benjumea Ospino, 2016;
Montes, 2018).

El proyecto de “Disefio de una Red LAN Inalambrica para una empresa de
Lima”, tuvo como objetivo asegurar que los trabajadores tengan la informacion
oportuna, no pierdan tiempo y sean mas eficientes, incrementando la productividad y
permitiendo el rapido desarrollo de la empresa, llegando a la conclusion de disefiar una
red LAN inalambrica con los estdndares de comunicacion actualizados como es el
IEEE 802.11 es sus especificaciones 802.11ay 802.11g dando a entender que no solo
en el pais sino que a nivel internacional se mantienen este tipo de problemas, de acuerdo
a este estudio se puede sacar que el presente proyecto de la implementacion de red Wi-
Fi en zonas fuera de alcance de la red alambrica del GADPP dara la solucion a la mala
cobertura (Barrenechea Zavala, 2011; Garzén, 2018).

Por lo expuesto, el presente proyecto en donde estara inmerso la adquisicion,
instalacién y puesta en marcha de los nuevos dispositivos AP, seréd de gran ayuda para

la empresa publica GADPP y dara solucion al problema de conectividad.
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Objetivos
General

Incrementar la cobertura de la red Wifi en zonas con dificultad de cobertura del
edificio matriz del Gobierno Auténomo Descentralizado de la Provincia de Pichincha,
para mejorar la red de datos inalambrica.
Especificos
e Determinar mediante mapas de calor las zonas adecuadas en donde se pueden
instalar los equipos de redes para aumentar la cobertura de la red inalambrica.
e Analizar la informacidn para realizar el levantamiento del proyecto en las
diferentes areas donde se encuentran los puntos ciegos.
e Establecer una infraestructura de red inalambrica segura y confiable que
proporcione conectividad de alta velocidad y permita la movilidad de los
empleados
Sintesis de la introduccion
En la Prefectura de Pichincha, se ha identificado un problema de conectividad Wi-Fi
en ciertas zonas, segun los memorandos y quejas recibidas de los usuarios. Este
inconveniente se presenta especificamente en el edificio matriz de la Prefectura en la
ciudad de Quito. La falta de equipos Access Point ha sido identificada como la causa
principal de este problema.

No sélo la Prefectura de Pichincha enfrenta este desafio, sino también otras
empresas, como PROCIBERNETICA, que ha sefialado dificultades para abordar la

conexion inaldmbrica. Ademas, se ha encontrado un proyecto relacionado en el que se
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realiz6 un estudio para una empresa en Lima, cuyo objetivo fue disefiar una red LAN
inaldmbrica.

Como resultado, la Prefectura tiene justificacion para iniciar un proyecto que
aborde la implementacion de una red WiFi en areas que carecen de cobertura en el
edificio matriz. El objetivo principal es mejorar la red de datos y ampliar la
conectividad WiFi en zonas con dificultades de cobertura.

Con este proyecto, el Gobierno Auténomo Descentralizado de la Provincia de
Pichincha busca resolver los problemas de conexion inaldmbrica y fortalecer su

infraestructura de red para ofrecer un mejor servicio a sus usuarios.
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Capitulo I: Fundamentacion Tedrica

Redes Inaldmbricas

Para conocer lo que son las redes inalambricas se debe explicar que es una red Wifi.
Hablando desde lo técnico se puede definir que utiliza el estdndar IEEE 802.11 en
donde se indica los lineamientos de un Wifi. Ademas, es un conjunto de protocolos que
establecen la comunicacion entre dispositivos inaldmbricos actuales, como routers y
puntos de acceso Wifi. Estos son compatibles con varios estdndares IEEE, cada uno de
los cuales es una modificacion aprobada después de cierto tiempo. Los estandares
operan en diferentes frecuencias, ofrecen diferentes anchos de banda y soportan
diferentes nimeros de canales (CISCO, 2023).

La familia 802.11 es un conjunto de técnicas de modulacién semiduplex que
utilizan el mismo protocolo bésico para comunicaciones inaldmbricas. El estandar
802.11-1997 fue el primero en ser ampliamente aceptado, seguido por versiones
mejoradas como 802.11b, 802.11a, 802.11g, 802.11n y 802.11ac. Ademas, existen
otras normas de la familia que son modificaciones de servicio que se utilizan para
extender el alcance actual de la norma existente (Loza, 2017).

Segun Loza (2017) indica que en la actualidad se utilizan varios estandares
802.11 en el ambito de las redes inaldmbricas. Los estandares 802.11 mas comunes que
se utilizan en la actualidad son:

e 802.11ac: también conocido como WiFi 5, es el estdndar mas utilizado para
redes inaldmbricas de alta velocidad. Este estandar permite velocidades de hasta

1 Gbps y utiliza la banda de frecuencia de 5 GHz.



22

e 802.11n: también conocido como Wi-Fi 4, es un estandar anterior a 802.11ac
pero todavia muy utilizado. Este estandar permite velocidades de hasta 600
Mbps y utiliza tanto la banda de frecuencia de 2.4 GHz como la de 5 GHz.

e 802.1l1ax: también conocido como Wi-Fi 6, es el estandar mas reciente y
avanzado para redes inaldmbricas. Este estandar permite velocidades de hasta
10 Gbps y utiliza tanto la banda de frecuencia de 2.4 GHz como la de 5 GHz.
En general, la eleccion del estandar 802.11 dependera de las necesidades

especificas de la red inalambrica y de los dispositivos que se utilizaran en ella.

Figura 2.

Radio de frecuencia del estandar 802.11

802.11qf
- ot B = -
-~ -~
- ~
P ~
7 b Y
’ 802.11ch \
/7 - — \
/ — - - ~ \
/ e S \
/ - / R \
/ / 802.11b/g/n \ \
/ / Py Y \ \

/ / 802.11a/ac — \ \

I / \ \
[} 1 _ A 802.11ad b \ \
¢ e A M) <Y K \
| s Il Tablet 60GHz TV - I\ .\ | ]
I | ) ) )
\ \ L ~ 5 GHz & 7 / /

N - - 7’
\\ ~~~--2.1GH-2-——_— ’,
S< 900 MHz -

54 to 790 MHz

Nota. Frecuencias de estandar 802.11 que irradia en los dos canales mas recurrentes que son 5 GHz y

2.4 GHz (Loza, 2017).

Los puntos de acceso inalambrico hacen que un dispositivo movil se conecte a
una red inaldmbrica, brindando facilidad de conexion a la red a los trabajadores

moviles. Comparativamente, se puede decir que el papel de un punto de acceso
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inalambrico en una red es similar al de un amplificador en un sistema de musica estéreo,
tomando en cuenta que, al igual que un amplificador, el punto de acceso recibe una
sefial de entrada, en este caso, el ancho de banda del router, y la amplifica para mejorar
su alcance y cobertura. De esta manera, permite que varios dispositivos se conecten a
la red desde una distancia mas lejana.

Access Point (AP)

Los Access Point son equipos de red que facilitan la conexion de dispositivos
con capacidad inalambrica a una red con conexion por cable. Utilizar un AP para
conectar varios dispositivos a la red es una opcién més sencilla y practica que emplear
cables y conexiones fisicas. La instalacion de un WAP es un proceso simple y réapido,
lo que lo convierte en una opcion popular para conectar ordenadores y otros
dispositivos a una red.

Emplear un AP le permite crear una red inaldmbrica dentro de su red cableada
preexistente, lo que facilita la inclusién de dispositivos inalambricos. De la misma
forma, puede utilizar un WAP para ampliar la cobertura y fortaleza de la sefial
inalambrica, con el fin de eliminar los puntos muertos en espacios grandes, como
oficinas o edificios. También puede configurar los parametros de sus WAPSs usando un
unico dispositivo, lo que simplifica el proceso de administracién de la red (CISCO,
2020).

Puntos ciegos

Los puntos ciegos en una red inalambrica (Wireless) son areas donde la sefial

inalambrica no puede ser recibida correctamente. Esto puede deberse a diferentes

factores, como obstaculos fisicos (paredes, muebles, objetos metélicos), interferencias
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de otras redes inaldmbricas, o la distancia entre el punto de acceso y el dispositivo
receptor.

Los puntos ciegos son particularmente problemaéticos en entornos donde la
cobertura inaldmbrica es esencial, como en entornos empresariales o de produccion,
donde la conectividad constante es necesaria para la transmision de datos en tiempo
real. Para abordar estos problemas, se utilizan diferentes técnicas de disefio y
planificacion de redes inalambricas, como la instalacién de multiples puntos de acceso,
la utilizacion de antenas de alta ganancia, y la optimizacion de la colocacién de los
dispositivos para minimizar los puntos ciegos. También se utilizan herramientas de
analisis de espectro para detectar interferencias de otras redes y para optimizar la
seleccion de canales inalambricos (Cortés, 2020).

Frecuencias que utiliza WIFI

La mayoria de los dispositivos Wi-Fi operan en dos canales principales de frecuencia:
2.4 GHz y 5 GHz. Algunos modelos de puntos de acceso inalambricos permiten utilizar
ambas frecuencias, mientras que otros solo cuentan con una de ellas. Los usuarios
pueden seleccionar la frecuencia que deseen segln sus necesidades de cobertura y
velocidad (Céardenas, 2022).

La frecuencia de 2.4 GHz es ideal para entornos con una gran cantidad de
obstaculos o paredes, ya que puede penetrar mejor los obstaculos y alcanzar distancias
mas largas que la de 5 GHz. Sin embargo, la velocidad de transferencia de datos es mas
lenta. Por otro lado, la frecuencia de 5 GHz es adecuada para entornos donde se necesita

una velocidad de transferencia de datos mas rapida y menos interferencias, ya que la
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sefial de 5 GHz no viaja tan lejos pero ofrece una mejor calidad de sefial (Pefiarrieta
Bravo, 2015).

Es importante seleccionar la frecuencia correcta segun el uso que se le dara a la
conexion Wi-Fi. Si se necesita una buena cobertura en un area grande, la frecuencia de
2.4 GHz es mas adecuada. Si se requiere una alta velocidad de transferencia de datos
en un area mas pequefia, la frecuencia de 5 GHz es la mejor opcion. En general, es
recomendable elegir la frecuencia que ofrezca el mejor rendimiento en funcion de la
ubicacion, los obstaculos y las necesidades de la red inalambrica (Céardenas, 2022).
GADPP
La administracion provincial de la provincia de Pichincha en Ecuador, es encabezada
por la Prefectura de Pichincha, cuya funcion primordial es la gestion-administracion de
los recursos y servicios publicos del territorio. Ademas, tiene como objetivo fomentar
el desarrollo econdmico, cultural y social de la provincia, buscando mejorar la calidad
de vida de sus habitantes (GAD, 2023).

Entre las responsabilidades y objetivos especificos de la Prefectura de
Pichincha se encuentran:

e Coordinar y planificar el desarrollo de infraestructuras y servicios publicos en
la provincia, como carreteras, puentes, sistemas de transporte, servicios de
salud y educacion, entre otros.

e Promover el desarrollo econdmico y turistico de la provincia, fomentando la

inversion y el emprendimiento local, y apoyando a pequefias y medianas
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empresas. Para mayor informacion pueden acceder a la pagina de la Prefectura

de Pichincha: (GAD, 2023).

La importancia de este proyecto es mejorar la cobertura de la red inaldmbrica
para fortalecer las comunicaciones en el GADPP, puesto que esta incrementacion de
red ayudard a los usuarios a tener una mejor productividad acorde a las actividades
programadas en los diferentes proyectos que se coordina y estan a cargo de la
institucion.

Seguridad de la Red

Un sistema de seguridad conocido como firewall o cortafuegos tiene como propdsito
proteger una red privada de posibles ataques o intrusiones provenientes de otras redes
al bloquear el acceso no autorizado. Es capaz de permitir el flujo de informacion tanto
de entrada como de salida entre ordenadores o redes que pertenecen a la misma red,
siempre y cuando cumpla con las reglas preestablecidas. En caso contrario, se bloquea
dicho trafico (Moes, 2023).

El firewall se sitla en el punto de unién entre Internet y un ordenador o red de
ordenadores. Su funcionamiento se basa en controlar toda la informacion y el trafico
que, a través del router, se transmite de una red a otra. Si, al efectuar un rapido analisis,
el cortafuego considera que dichos datos cumplen unas reglas de seguridad y protocolo,
éstos podran entrar en la red privada; pero, en caso contrario, de que no satisfagan las
normas, el firewall se encarga de bloquear el acceso de ese usuario o informacién no

fiable (CISCO, 2023; Moes, 2023).



27

La implementacion de este sistema puede ser en forma de hardware, software
0 mediante una combinacién de ambos. Su uso previene el acceso no autorizado de
usuarios a nuestras redes privadas conectadas a internet (Grup, 2019).

Benjunea (2016) indica que existen varios tipos de firewalls utilizados para
proteger las redes y los sistemas informaticos contra amenazas y ataques no deseados.
A continuacion, se mencionan algunos de los tipos mas comunes de firewalls:

e Firewall de red: Este es el tipo mas basico y comun de firewall. Se ubica en la
puerta de enlace entre una red interna y una red externa, como Internet. El
firewall de red filtra el trafico de red basandose en reglas predefinidas, como
direcciones IP, puertos y protocolos.

e Firewall de estado: También conocido como firewall de inspeccion de estado,
realiza un seguimiento del estado de las conexiones de red y analiza los
paquetes de datos segun el contexto. Puede determinar si un paquete pertenece
a una conexion establecida, lo que ayuda a prevenir ataques como el escaneo
de puertos y las conexiones no autorizadas.

e Firewall de aplicacidn: Este tipo de firewall opera en la capa de aplicacion del
modelo OSI. Examina el trafico a nivel de aplicacion y aplica politicas de
seguridad especificas para aplicaciones o servicios. Puede controlar el acceso a
aplicaciones web, filtrar contenido y detectar amenazas especificas.

o Firewall de hardware: Los firewalls de hardware son dispositivos dedicados que
se implementan en la red como una solucion independiente. Proporcionan un

alto rendimiento y suelen ser utilizados en entornos empresariales.
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e Firewall de software: Estos firewalls son programas o aplicaciones que se
instalan en un sistema operativo o dispositivo especifico. Pueden ser utilizados
en computadoras personales, servidores y dispositivos mdviles.

e Firewall de proxima generacion (NGFW): Los NGFW combinan las
caracteristicas de los firewalls tradicionales con capacidades adicionales, como
la inspeccion profunda de paquetes, prevencion de intrusiones, filtrado de
contenido y deteccion de malware. Ofrecen un nivel mas avanzado de seguridad
y control sobre el trafico de red.

e Firewall de nube: Estos firewalls se implementan en la nube y protegen las
aplicaciones y los recursos alojados en entornos en la nube. Proporcionan
seguridad para las infraestructuras y los servicios en la nube.

Es importante destacar que estos tipos de firewalls pueden variar en
funcionalidades y caracteristicas segun el fabricante y la implementacion especifica.
La eleccidon del tipo de firewall dependera de los requisitos de seguridad y las
necesidades de la red o sistema en particular (Benjumea Ospino, 2016).

Estandares de seguridad que se utiliza con Wifi, AP (WPA)

La WPA (Wi-Fi Protected Access) y WPA2 son protocolos de seguridad para redes
inalambricas Wi-Fi. La WPA fue desarrollada como una mejora de seguridad para
reemplazar el protocolo WEP (Wi-Fi Equivalent Privacy), que se consideraba inseguro
debido a sus vulnerabilidades. A su vez, la WPA2 es una version mejorada de la WPA.

A continuacion, se explicara los estandares de seguridad de la WPA y WPA2:
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WPA (Wi-Fi Protected Access).

Autenticacion: La WPA utiliza el protocolo de autenticacion de claves
previamente compartidas (PSK, por sus siglas en inglés). Los usuarios deben
ingresar una contrasefia o frase de paso (conocida como clave de seguridad)
para acceder a la red. Esta clave se utiliza para generar una clave de cifrado
temporal Unica para cada sesion.

Encriptacion: La WPA utiliza el cifrado temporal de integridad de mensajes
(TKIP, por sus siglas en inglés) para proteger los datos transmitidos. TKIP
utiliza un algoritmo de cifrado mas fuerte que el utilizado en WEP y cambia las
claves de cifrado con mayor frecuencia, lo que dificulta su descifrado por parte
de atacantes.

Integridad de datos: La WPA verifica la integridad de los datos transmitidos
para asegurarse de que no hayan sido modificados durante la transmision.

Utiliza algoritmos de hash para realizar esta verificacion.

WPA2 (WiFi Protected Access 2).

Autenticacion: Al igual que la WPA, la WPAZ2 utiliza el protocolo PSK para la
autenticacion. Los usuarios deben ingresar una contrasefia para acceder a la red.
Sin embargo, WPAZ2 también es compatible con el protocolo de autenticacion
de empresa basado en el estandar 802.1X, que permite una autenticacién mas
segura utilizando certificados digitales.

Encriptacion: La principal diferencia entre WPA y WPAZ2 radica en el cifrado.

Mientras que la WPA utiliza TKIP, la WPA2 utiliza el cifrado de blogue de
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mensajes temporal (CCMP, por sus siglas en inglés), que se basa en el algoritmo

de cifrado avanzado (AES). AES es considerado mas seguro que TKIP y

proporciona una mayor proteccién para los datos transmitidos.

e Integridad de datos: Al igual que la WPA, la WPA2 también verifica la
integridad de los datos mediante algoritmos de hash.

Es importante mencionar que, en general, se recomienda utilizar WPA2 en
lugar de WPA, ya que WPA2 ofrece una mejor seguridad y es compatible con
dispositivos mas modernos. Ademas, es importante utilizar claves de seguridad fuerte
y Unica para evitar el acceso no autorizado a la red (Benjumea Ospino, 2016; Moes,
2023).

Glosario de Términos

Conectividad: La calidad o condicion de estar conectado o conectivo sin

importar el lugar geogréafico.

Inaldmbrica: Cualquier tecnologia que permite una comunicacion entre

dispositivos sin ninguna conexion fisica visible.

Protocolos de red: Se conoce como protocolo de comunicaciones a un

conjunto de reglas que especifican el intercambio de datos u 6rdenes durante la

comunicacion entre sistemas.

Red de computadoras: Es una interconexion de computadoras para compartir

informacidn, recursos y servicios. Esta interconexion puede ser a través de un

enlace fisico (alambrado) o inaldmbrico.
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Seguridad informatica: La seguridad es la capacidad de un sistema de
proteccion de la informacion y los recursos del sistema con respecto a la
confidencialidad e integridad.

WiFi: Tecnologia de comunicacion inalambrica de datos, empleada en redes
de &rea local

PoE: Los puertos PoE (Power over Ethernet) son una tecnologia que permite
la transmisién de datos y energia eléctrica a través de un solo cable Ethernet.
Esto elimina la necesidad de fuentes de alimentacion.

Access Point: Es un dispositivo de red inalambrico que permite a los
dispositivos mdviles, como computadoras portatiles, teléfonos inteligentes y
tabletas, conectarse a una red local (LAN) o a Internet de forma inalambrica.
IP (Protocolo de Internet): es un identificador numérico Gnico asignado a cada
dispositivo conectado a una red que utiliza el protocolo de Internet para la
comunicacion. Es un nimero que se utiliza para identificar y ubicar dispositivos

en una red, ya sea en una red local o en Internet.

Fundamentacién Técnica y/o Tecnoldgica

En el GADPP se mantiene una tecnologia accesible para el levantamiento de este

proyecto ya que tiene los equipos adecuados para poder brindar red inaldmbrica en los

sitios mencionados.

El GADPP cuenta con un Data Center que tiene los siguientes equipos:
e Router CISCO

e Switch core mara Cisco con puertos de fibra optica
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e Switches Cisco 9300 en cada piso que mantienen puertos giga-ethernet
e Servidores

e Consola Firewall marca Sophos

e Cableado estructurado con cable tipo CAT6

La configuraciéon de los switches mantiene VLANS por cada direccién que
conforma el GADPP a su vez mantiene una VLAN especifica para los Access Point,
esta VLAN esta configurado en modo troncal para que pasen todas las VLANS de red
inalambrica en los puertos que estan conectados los Access Paint y asi reflejar los SSID
de las redes inalambricas que estan establecidas en el GADPP, mantienen una consola
virtual en los servidores donde se monitorea y se administra los APs.

La implementacion de una red inalambrica brinda beneficios como mayor
flexibilidad y aumento de la productividad en el flujo laboral. Con esta sintesis sobre
el manejo de redes inalambricas y la necesidad que tiene el GADPP de adquirir nuevos
Access Points, estamos listos para avanzar en el desarrollo del proyecto.

Sintesis del capitulo

En este capitulo se destaca la definicion y funcionamiento de una red inaldmbrica, asi
como la importancia de proporcionar conectividad inaldmbrica a los usuarios de una
institucion. Se aborda también el tema de la seguridad de la red, incluyendo los
diferentes tipos de firewalls para redes LAN y los estdndares principales en redes
inalambricas, resaltando la necesidad de una red Wi-Fi en cualquier tipo de

infraestructura y destacando la seguridad en la comunicacion entre un equipo Access
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Point y dispositivos maéviles. Ademas, se incluyen definiciones clave relacionadas con

las redes inaldmbricas.
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Capitulo I1: Diagnostico
Tipos de investigacion
Descriptiva
La ampliacion de una red inalambrica en la Prefectura de Pichincha es un proceso
importante para mejorar la conectividad y la eficiencia de la red dando como resultado
un mejor rendimiento laboral y resolver los conflictos que mantienen los usuarios al no
llegar a utilizar este servicio. En general, la ampliacion de una red inalambrica se
realiza cuando la red actual no puede manejar la cantidad de dispositivos que necesitan
conectarse, cuando hay areas de la empresa que no tienen acceso a la red inalambrica
existente, o cuando se necesita una mayor velocidad y rendimiento de la red.
Métodos de investigacion
Deductivo:
Parte de un conocimiento general hacia lo mas especifico, en la presente investigacion
se trabajé desde la parte global que es toda la red del GADPP hasta llegar a la seccion
de la planta baja y primer piso donde se tuvo el inconveniente de conectividad.
Técnicas e instrumentos de investigacion
Observacion
Se utilizo la técnica de observacion tomando en cuenta que al momento trabajo en el
GADPP en la coordinacion de redes e infraestructura donde se encuentra los problemas
de conectividad, y mediante un Acces Point y un software se pudo verificar los sitios
exactos en donde se encontraban los inconvenientes. Ademas, se pudo observar en los

informes de memos recibidos en la institucion, dirigidos a la direccion de tecnologias,
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las direcciones en las que mantenian mala cobertura o direcciones que fueron
implementadas donde no existia personal laborando.
Presentacion gréafica, anélisis e interpretacion de resultados obtenidos
En el presente trabajo se analizd la informacion obtenida de acuerdo a los

siguientes pardmetros:

e Planos del edificio

e Memos recibidos.
Planos del GAPDD
El Edificio donde funciona el Gobierno Autdnomo Descentralizado de la Provincia de
Pichincha es de piso 21 pisos, pero para el analisis del presente trabajo se tomo en
cuenta solo los planos donde se encuentran el problema de conectividad, es decir la
planta baja y el primer piso. En los planos se hizo énfasis en los sitios donde se

encuentran los Access Point.

Planta baja

Figura 3.
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Plano de plana baja
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Nota. Plano de PB donde se muestra la irradiacion del Access Point.

Anélisis

En la planta baja funcionan las areas de: Direccion de desarrollo comunitario, archivo
general, bodega central, bodega patronato, comisariato, migrante, telepeaje, tuna g,
parqueadero y guardias. De acuerdo al plano de planta baja se puede verificar que solo
se tiene 1 punto de wifi que brinda conectividad inaldmbrica a una sola area de
funcionarios (Desarrollo comunitario) ya que antes no existia personal en el resto de
instalaciones y este Access Point no tiene el potencial para brindar conexion a todo el
piso de pb y tampoco esta colocado en un punto céntrico.

Resultados
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Se puede indicar que gran parte de este piso no mantiene conectividad inalambrica
debido a la mala ubicacién del dispositivo que se pudo revisar en el plano del edificio
(Figura 3), otro problema es la textura de las paredes tipo paneles de madera, el
incremento de usuarios y é&reas, por lo que, se puede decir que son varios
inconvenientes y quejas por parte de los usuarios, al no poder acceder a los servicios
inalambricos. Por lo expuesto se concluye que se necesita levantar un proyecto para
disipar estas necesidades y poder brindar los servicios del GADPP adecuados a los
funcionarios.

Primer Piso

Figura 4.

Plano de Piso 1

CALLE ARENAS

Nota. Plano del Piso 1 donde se muestra la irradiacion de los Access Point.
Analisis
En lo que es piso 1 funcionan las areas de: direccion musical, bar, apoyo a la

produccién, gremio de conductores, centro de copiado, gestién de bodega, registro de
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control de bienes, gestion de San Marcos, servicios generales, deportes, logistica,
comunicacion social para el desarrollo, economia solidaria y archivo de contabilidad.
Segun el disefio del primer piso y con los mapas de calor de este piso (Figura 7) es
posible confirmar la existencia de tres areas de conexion Wi-Fi que ofrecen
conectividad inalambrica a la mayoria de las areas, excepto a los departamentos de
deportes, servicios generales, San Marcos, bienes y logistica, ya que no hay un punto
de acceso inaldmbrico operando en esa zona.

Resultados

Se puede observar que la mayoria de este nivel cuenta con acceso inalambrico, a
excepcion de una region debido a limitaciones relacionadas con la colocacién del
dispositivo como se ve en el plano del piso 1 (Figura 4), las paredes que son de paneles
de madera, el aumento en el nUmero de usuarios y areas. Como resultado, se han
presentado diversos problemas y quejas por parte de los usuarios, ya que no pueden
aprovechar los servicios inalambricos. Por consiguiente, es necesario emprender un
proyecto para abordar estas necesidades y garantizar la prestacion adecuada de los

servicios del GADPP a los empleados.
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Tabla 1.

Memorandos indicando los inconvenientes de WIFI que mantienen las areas del piso 1y pb.
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Fecha Numero de Para De Asunto Observacion
memo

18-04-2022 MEM-196-DGC- DGTIC DGC Pedido de WiFi para la Imprenta pide de favor que se coloque wifi
22 imprenta para ingresar a nuestros servicios.

20-12-2022 MEM-58-DES-22 DGTIC DES Ejecucion de Access Point para Economia solidaria se implementd en el
el &rea nueva de economia GADPP y no mantienen internet inalambrica
solidaria.

07-02-2023 MEM-620-DFR-  DGTIC DFR  WiFi para funcionarios de A partir del afio 2022 se implementd

23 ventanilla. recaudacion de fondo vial y se necesita
conexion Wifi

01-02-2023 MEM-877- DGTIC DRC  Solicitud de punto WiFi para Registro y control de vienes necesita red

DRCV-22 \% funcionarios inalambrica debido a que los funcionarios
necesitan acceder a nuestros servidores para
poder timbrar desde el celular.

02-02-2023 MEM-500-DG-23 DGTIC DG WiFi para el area de la El area de guardias que se encuentra en el
guardiania en la entrada del parqueadero no mantiene frecuencia de redes
parqueadero de la institucion por ende solicitan WiFi

04-02-2023 MEM-08-DC-23  DGTIC DC WiFi para la tanica del coro

15-02-2023 MEM-77-TH-22  DGTIC TH WiFi para funcionarios del piso
1

03-03-2023 MEM-999-DB-22 DGTIC DB WiFi para los sefiores que
laboran en bodega central.

13-03-2023 MEM-33-CM-23  DGTIC DD Access Point para comisariato

22-03-2023 MEM-728- DGTIC DCSD Conexion inalambrica para

DCSD-23 Comunicacion Social.

Nota. Los memorandos se pueden verificar del Anexo 3 al Anexo 12.
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Andlisis de los memorandos recibidos
Al examinar latabla 1 y en forma especifica las observaciones, se puede indicar que hubo
una serie constante quejas provenientes de diversas fuentes, todas ellas sefialando la falta
de conectividad inaldmbrica con sus dispositivos. Estas solicitudes se presentaron de
manera clara y reiterada, evidenciando un problema recurrente en el uso de la red de datos
Wi-Fi. Es importante destacar que los memorandos recibidos abarcaron diferentes
direcciones, lo que sugiere que este problema afecta a maltiples usuarios en distintas
ubicaciones.
Resultados
Los memorandos intercambiados entre los meses de diciembre y marzo de los afios 2022
y 2023, dirigidos al departamento de tecnologias en la Prefectura de Pichincha, revelan un
persistente problema con la red inalambrica. Estos memorandos sefialan que a medida que
aumentaba el personal en los pisos de planta baja y piso 1, las quejas relacionadas se
volvieron continuas. Por lo tanto, el departamento de tecnologias se encuentra en la
obligacion de responder a estos memorandos y tomar medidas para abordar los incidentes.
El departamento de tecnologias tiene un papel muy importante en la solucién de
este problema. Su tarea consiste en investigar las razones detras de la mala conexion
inalambrica y colaborar estrechamente con los proveedores de servicios de red para
implementar soluciones efectivas. Es crucial que respondan a los mensajes y actlen
rapidamente para resolver los incidentes reportados. Esto ayudard a restablecer la
confianza en la red inalambrica y asegurar un ambiente de trabajo eficiente en la

Prefectura de Pichincha.
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Sintesis del capitulo

En este capitulo, se abordaron los métodos necesarios para llevar a cabo un levantamiento
efectivo de la informacion del proyecto. Se analizaron los planos de planta baja y del piso
1 de cdmo esta estructurada la red Wireless en estas zonas y se verifico los nimeros de
memos dirigidos hacia la direccion de tecnologia, los mapas de calor que se puede ver en
la figura 6 y 7, como también las técnicas de investigacion y analisis de campo que
permitiran identificar de manera precisa los puntos problematicos que se presentan en este
contexto. Con esta informacion, se podra llevar a cabo una gestién adecuada para
responder las inquietudes planteadas por los funcionarios del GADPP en el Capitulo I11.
Como resultado, se logrard una expansion de la red acorde a las necesidades de los

usuarios.



42

Capitulo I11: Propuesta
Tema:
Implementacion de Red WiFi en zonas fuera de cobertura del edificio Matriz de la
Prefectura de Pichincha.
Antecedentes
En el Gobierno Descentralizado de la Provincia de Pichincha bajo el contrato SIE-
GADPP-65-2019 con fecha 28 de noviembre del 2019 que se encuentra vigente en la
pagina del SERCOP (SERCOP, 2022) se puede visualizar la adquisicion de 52 Access
Point (Cisco), dando como necesidad la instalacion de una red local inalambrica con miras
a lamejora en el acceso a la red e internet, esto permite que el personal de la institucion y
los invitados desarrollen habilidades para procesar informacion. Esta iniciativa ayudo a la
institucion a estar a la vanguardia en tecnologia y a proporcionar mejores condiciones de
acceso a la informacion. Ademas, la red inaldmbrica permitié ampliar la infraestructura
cableada y garantizar el acceso a la red en cualquier zona del edificio matriz del Gobierno
Auténomo Descentralizado de la Provincia de Pichincha.

Para la ejecucién de este proyecto se necesitd levantar la informacion de la
estructura de la red, verificar el trafico de red en base a las aplicaciones utilizadas y dar
servicio a los usuarios. Se tomd en cuenta que los usuarios tienen acceso a los siguientes
servicios:

e Correo institucional y personal.
e Navegacion web a paginas fuera del entretenimiento.
e Transferencia de archivos mediante aplicaciones.

e Llamadas ejecutadas bajo la red.
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e Servicios de paginas web internas para el desarrollo laboral.
Anélisis de la zona de estudio
Para llevar a cabo la ampliacion de la red inalambrica en una empresa, es importante seguir
algunos pasos clave. En primer lugar, se debe realizar un analisis de la red existente para
determinar las areas que necesitan una mejor conectividad, asi como los dispositivos que
se conectaran a la red ampliada. Luego, se debe seleccionar el equipo de red inalambrica
adecuado, teniendo en cuenta la capacidad, la velocidad y la seguridad.

Una vez que se ha seleccionado el equipo adecuado, se debe disefiar el nuevo
sistema de red inaldmbrica, teniendo en cuenta la ubicacion de los puntos de acceso
inalambricos (AP) y el alcance de la sefial. Es importante considerar también los
obstaculos fisicos que puedan afectar la sefial inalambrica, como paredes, pisos y techos,
y tomar medidas para minimizar su impacto.

El proyecto de implementacion, instalacion y puesta en marcha de Access Point
para el mejoramiento de cobertura en zonas sin alcance a la red inalambrica se va a
desarrollar en el “Gobierno Autébnomo Descentralizado de la Provincia de Pichincha”
especificamente en los pisos: planta baja y piso 1. El edificio matriz del GADPP
geograficamente se encuentra en Ecuador en la ciudad de Quito en las calles Juan Larrea

y Juan Pablo Arenas.

Figura 5.
Ubicacién de GADPP en Google Earth
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Nota. Ubicacién del edificio matriz GADPP donde se desarrollara el proyecto

Descripcion de la propuesta

Debido a los inconvenientes de conectividad inalambrica que existen en el GADPP, se
necesita realizar el estudio e implementacién de nuevos dispositivos que den solucién al
problema propuesto. Los espacios que no mantienen conectividad inalambrica son los
departamentos de “Bodega central, imprenta, peaje ventanilla, economia solidaria,
comisariato, archivo general y parqueadero” con 340 usuarios en planta baja y el
departamento de “Deportes, servicios generales, San Marcos, control de bienes y
logistica” con alrededor de 120 usuarios en el piso 1. Los inconvenientes presentados se
solventaran con la adquisicién de 4 Access Point que se distribuiran tres en planta baja y
uno en el piso 1 dando como resultado un mejor rendimiento laborar y conexion a los

servidores.

La adquisicion de 4 Access Point resolverian los inconvenientes planteados por el
GADPP debido a que se realiz6 un seguimiento y un analisis con los mapas de calor y los
planos de los dos pisos (Figura 3, Figura 4, Figura 6 y Figura 7) que indican donde se
mantienen los inconvenientes debido a que en planta baja se encuentra 1 AP irradiando a
toda un area y en el piso 1 se encuentran 3 AP, dando como resultado que si se instala los
4 equipos distribuidos de la forma como se encuentra la figura 14 y figura 15 abasteceria
las diferentes areas fuera del rango, ya que se sabe que la cobertura de un punto Access
Point varia dependiendo de diferentes factores, como el modelo especifico, las

condiciones del entorno y las configuraciones de antena, pero con los mapas de calor se



45

verifica que colocando los APs de la forma que sefiala la figura 14 y figura 15 abasteceria
para brindar internet inalambrico a todos los funcionarios de estos pisos como se muestra
en las especificaciones técnicas del Anexo 2 .

Al momento de finalizar el proyecto los Access Point ingresaran a la red LAN con
la respectiva configuracion en los puertos conectados para que pasen todas las VLAN’s
por modo troncal y se puedan enlazar a nuestro back-bone y poder irradiar los SSID ya
configurados. En la actualidad en el GADPP en lo que es la planta baja se encuentra
irradiando 1 AP y en el piso uno estdn 3 AP, como se puede observar en los mapas de

calor de la figura 3y 4.

Figura 6.
Mapa de calor planta baja
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Nota. Access Point color rojo que se encuentran irradiando actualmente en planta baja (PB).

Figura 7.
Mapa de calor piso 1
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| § RIGASTECHTAS .

Nota. Access Point color rojo que se encuentran irradiando en el piso 1 actualmente.

Viabilidad

La Prefectura de Pichincha debe tener como consideracion ciertos factores importantes

antes de ejecutar el debido proceso, es viable el proyecto ya que se trata de la

implementacion de 4 Access Point AP2802I-A-K9 para mejorar el rendimiento laboral.

Premisa mayor, los AP que se van a utilizar para la implementacion de redes
inaldmbricas para el GADPP tendran una conexion segura, estable, capacidad para
un alto nimero de usuarios y frecuencia en dos niveles 2.4 Ghtz y 5 Ghtz.
Premisa menor, el modelo Cisco AIR-AP28021-A-K9 ha sido clasificado como
un Access Point de calidad y de uso empresarial que tiene seguridad, capacidad
para un maximo de 10 mil usuarios por quipo y frecuencia a dos niveles.
Conclusion deductiva, el equipo AIR-AP2802I-A-K9 cumple con todos los
parametros y debe proporcionar una conexién segura y estable para todos los
usuarios que se encuentran en el GADPP.

Viabilidad Econémica: la Coordinacion de redes e infraestructura cuenta

anualmente con 250 mil dolares de eso se desglosa para varios proyectos entre
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esos esta la implementacion de 4 Access Point AIR-AP28021-A-K9 que mantiene

un costo total de $4.615,24 sin IVA 'y por unidad un costo de $1.153,81 sin IVA,

lo cual entra en una infima cuantia ya que no sobre pasa los $6.300 segun lo
establecido por la ley esto hace que la compra de 4 equipos cisco modelo AIR-

AP2802I-A-K9 sea viable y puesto en marcha, los datos de valores se sacaron con

la proforma que envid la empresa DataCom que realizo la implementacion e

instalacion de 52 Access Point en un proyecto del 2022 con 34 equipos 1850 y 18

equipos 2800 con una garantia de 3 afios que incluye: soporte técnico y licencias

cisco (Se puede verificar en el anexo 1).

e Viabilidad Técnica, el Data Center que mantiene la Prefectura de Pichincha
cuenta con un Core Cisco C9500 con puertos terabit ethernet que baja y sube a
cada piso con fibra llegando al Switch de piso, en el Switch de piso se saca un
enlace con la VLAN nativa de las redes inalambricas y llega al Access Point para
irradiar todas las redes ya configuradas.

El GADPP aloja en su infraestructura el Cisco Catalyst 9800-CL Wirelees
Control, el cual permite tener un crecimiento de Access Point con un maximo de 6.000
APs y un maximo de 64.000 usuario segun la tabla de caracteristicas del equipo sacado en
la pagina oficial de Cisco (se visualiza en el anexo 2). EIl GADPP cuenta actualmente con
52 equipos Access Point distribuidos en todos los pisos y una cantidad de 1.200 usuarios,
esto quiere decir que si se incrementa 4 Access Point como se tiene previsto en este
proyecto y se llega a tener 56 equipos no se veria afectado en nada la consola Cisco
Catalyst 9800-CL Wirelees Control ya que tiene para crecer hasta 6 mil Access Point lo

que da una viabilidad de crecer en equipos Access Point.

Figura 8.
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Edificio de la Prefectura de Pichincha

Nota. Edificio de la prefectura de pichincha donde se realizara el proyecto.

Haciendo un analisis de ubicacion donde se van a colocar los cuatro Access Point
se puede determinar que si es viable ya que los equipos se van a colgar en el techo falso
que se encuentra en toda el area superior de los dos pisos (Se puede visualizar en la Figura
11, 12, 13, 14 y 15). Los equipos Access Point vienen de fabrica con una placa para ser
colgados en cualquier superficie que pueda soportar el peso del equipo ya que la placa se
perfora en el techo falso y se empotra el equipo, también se tomo en cuenta que se pueda
colocar un punto de red para que pase la red y energia a los equipos Access Point ya que
los Switches de cada piso son tipo PoE.

En el switch del piso 1 se puede verificar que si se tienen puertos libres como
indica la interfaz gréfica (se visualiza en la figura 9) con esto se saca un enlace de red
para alimentar al equipos ya que en este piso se va a colocar solo 1 AP y en el Switch del
piso de planta baja también se puede verificar que se tienen puertos libres como indica la
interfaz grafica (se puede visualizar en la figura 10) y con esto se saca los 3 enlaces para

alimentar los 3 equipos ya que en este pis se van a colocar 3 APs.

Figura 9.
Switch del piso 1 por interfaz gréfica
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Nota. Interfaz del switch piso 1 donde se visualiza los puertos libres en el equipo fisico.

Figura 10.
Switch del piso planta baja por interfaz grafica
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Impacto

La implementacion de Access Point inalambricos en el GADPP puede generar diversos
beneficios en cuanto a la productividad, eficiencia y satisfaccion laboral de los empleados.
Algunos de los posibles efectos positivos son los siguientes:

e Conectividad mejorada: La instalacion de Access Point en distintas areas del
establecimiento puede mejorar la calidad de la conexidn a internet y la cobertura
de la sefial Wi-Fi, lo que redunda en una disminucion del tiempo de espera y un
aumento en la eficiencia de las labores.

e Mayor movilidad y flexibilidad: Los colaboradores pueden desplazarse con
libertad por las instalaciones mientras mantienen su conexion a la red, lo que les
permite trabajar en diferentes zonas y aumentar su productividad.

e Incremento en la colaboracién: Los Access Point posibilitan a los empleados
compartir archivos y documentos de forma mas agil y eficiente, lo que puede
mejorar el trabajo en equipo.

e Aumento en la satisfaccion de usuarios: Una conexion a internet de calidad y
una mayor movilidad pueden mejorar la experiencia laboral y la satisfaccion de
los empleados, lo que contribuye a retener a los profesionales mas talentosos.

e Mejoraen la seguridad: La colocacion de AP puede incrementar la seguridad de
la red empresarial, ya que es viable implementar medidas de seguridad adicionales,
como la autenticacién de usuarios y la encriptacion de datos.

En conclusidn, instalar Access Points en los espacios que necesita la institucion
(GADPP) tiene el potencial de generar un impacto positivo en la eficiencia, productividad,

satisfaccion de los empleados y seguridad de la red de la empresa.
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Desarrollo de la propuesta
Ubicacion
El método que desea implementar la Prefectura de Pichincha es la adquisicion, instalacion
y puesta en marcha de 4 equipos Access Point AIR-AP28021-A-K9 que se van a colocar
3 en planta bajay 1 en el primer piso.

En planta baja se van a repartir los Access Point de la siguiente manera:
El primer AP se va a colocar en el area de recaudacion para brindar cobertura a: telepeaje

recaudacion, economia solidaria, ensayo y bodega.

Figura 10.

Ventanillas para recaudar los fondos viales.
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Nota. Ventanilla donde recaudan el fondo vial de los autos de pichincha.
El segundo AP se va a colocar en el parqueadero brindando cobertura a lo que es caseta
de guardias y estacionamientos de choferes

Figura 11.

Entrada a los parqueaderos PB.

| ST

Nota. Parqueadero principal de la prefectura
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El tercer AP se va a colocar en el area de bodega central dando cobertura a
imprenta, bodega central y comisariato.

Figura 12.

Bodega central e imprenta

Nota. Bodega e imprenta que se ubican dentro de los parqueaderos del GADPP.

Figura 13.

Parqueaderos de choferes y comisariato

Nota. Parqueadero de choferes y comisariato ubicado dentro de la prefectura.

En el primer piso se va a instalar 1 Access Point donde se va a colocar en la parte
del techo falso en el pasillo de control de bienes ya que es la zona donde se mantiene mas
problemas de la red inalambrica y se va poder alcanzar una frecuencia donde se va
alimentar todos los espacios ciegos incluido las Direcciones de control de bienes, unidad

desconcentrada San Marcos, gestion logistica institucional, servicios generales y deportes.

Figura 14.
Pasillo del piso 1



53

Nota. Pasillo en el piso 1 donde se colocara el Access Point.

Figura 15.
Mapa de calor de planta baja
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Nota. Access Point que se encuentran irradiando actualmente en planta baja (PB) con Access Point huevos
que irradiarian (color azul).
Figura 16.

Mapa de calor Piso 1
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Nota. Access Point que se encuentran irradiando actualmente en el piso 1 con Access Point nuevos que
irradiarian (color azul).
El estudio realizado con los mapas de calor indica que al irradiar en las zonas

recomendadas y colocar los Access Point en los lugares correctos se dara solucion a los
inconvenientes que mantiene el GADPP dando como resultado satisfacer las necesidades
de los funcionarios y aumentar el rendimiento laboral.

Topologia de la RED completa de GADPP

La Prefectura de Pichincha cuenta con un Danta Center en el edificio matriz en el piso 8,
este Data Center es el encargado de alimentar la red desde planta baja hasta el piso 21,

con una totalidad de 32 Switchs de piso que se distribuyen de la siguiente manera.

Figura 17.

Topologia de los Switchs
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Nota. Equipos Switchs distribuidos en cada piso con su direccion IP

El data center cuenta con un Switch Core Cisco C9500-40X con puertos
Tengigabit Ethernet que sube y baja por fibra dptica a todos los Switchs de piso
manteniendo una comunicacién fluida. Cada piso mantiene un Switch modelo Cisco 9300
con 48 puertos GigaEthernet.

Data Center

Este cuarto cuenta con sistemas de seguridad, climatizacion y energia eléctrica
redundantes para garantizar la disponibilidad y el correcto funcionamiento de los equipos
alojados. También, se utilizan técnicas de gestion de cables y de organizacion de los

equipos para facilitar su mantenimiento y monitoreo.
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Figura 18.

Cuarto del Data Center

Nota. Cuarto de Data Center donde se encuentran los equipos principales.

Switch Core Cisco C9500

Se encuentra en el Data Center, es un tipo de switch de red que se utiliza para conectar
multiples dispositivos de red y manejar grandes cantidades de trafico de red de manera
eficiente y confiable. Esté4 disefiado para proporcionar una alta velocidad y capacidad de
procesamiento para satisfacer las necesidades de redes empresariales y de centros de

datos, este switch Core utiliza puertos de fibra dptica y cada puerto baja a diferentes pisos.

Figura 19.

Switch Core Cisco C9500-40X
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Nota. SW Core marca Cisco con puertos tera ethernet via fibra 6ptica con cada puerto distribuidos a cada
piso.

Figura 20.

SW Core Cisco C9500 interfaz grafica
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Nota. Interfaz gréfica donde se visualiza los puertos del el equipo Switch Core fisico.

El Switch Core C9500 Proyecta una interfaz grafica manteniendo varios médulos
de monitoreo para configurar de una forma mas factible y sin comandos de lineas,

brindando vias més rapidas de monitoreo para un Administrador de la Red.
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Switch Cisco C9300

El Switch Cisco C9300 es utilizado en cada piso para brindar red a los hosts que se
adhieren al equipo en el piso que se encuentre operando incluyendo los equipos Access
Pont, mantiene puertos fibra dptica y en uno de ellos se encuentra el puerto que comunica

al Switch Core para alimentar a todo el equipo.

Figura 21.

Switch de piso Cisco C9200L-48P-4X

Nota. Switch que se colocan en todo el edificio para brindar internet cableado.

Access Point

Como se conoce un Access Point (AP) es un dispositivo de red que permite la conexién
inalambrica de dispositivos a una red cableada existente, en el presente proyecto los AP
actian como un punto de acceso para que los dispositivos se conecten a la red y pueden

proporcionar una amplia cobertura inaldmbrica en un area determinada.

Figura 22.

Access Point Cisco AIR-AP28021-A-K9

Nota. Equipo Access Point que brinda internet via frecuencias.
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Servidores
El GADPP consta con 3 nodos fisicos configurados en hiperconvergencia dando 1 solo
cluster en donde se almacenan todas las maquinas virtuales que la prefectura maneja al
diario, brindando servicios tanto internos como externos.

Los servidores suelen ser méas potentes y estan disefiados para trabajar las 24 horas
del dia, 7 dias a la semana, a diferencia de las computadoras personales que se utilizan

para uso individual.

Figura 23.

Nodos hiperconvergentes marca Lenovo

Nota. Equipos servidores donde se almacena toda la informacién.

Seguridad de la red (Firewall)
El firewall que usa el GADPP es un equipo SOPHOS que controla todo lo que entra 'y

sale, bloqueando paginas no seguras y de entretenimiento para que los usuarios puedan



60

laborar de una forma eficaz, la LAN de la prefectura se encuentra bajo proteccion del

equipo SOPHOS y supervisado por un técnico especialista en seguridad informatica.

Figura 24.
Equipo SOPHOS (Firewall)
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Nota. Equipos de seguridad que monitorea el trafico de red.

BackBone de la Red
En el presente trabajo el backbone represnta la columna vertebral de la red, esto quiere
decir, es toda la topologia y cableado del data center y como se conectan entre todos los

equipos y hacen una sola LAN.



Figura 25.

Backbone de la red interna (LAN) del edificio del GAD provincial
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Nota. Plano de la red interna en la Prefectura de Pichincha
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Topologia de los puntos nuevos de AP

Topologia (mapa)

En estos planos de piso 1y planta baja se encuentra la ubicacion de los nuevos equipos
Acces Point irradiando y dando como resultado los alcances esperados por el proyecto
de la implantacion, instalacién y puesta en marcha de los equipos Access Point

brindando la cobertura que se espera alcanzar.

Figura 26.

Radiacion de los nuevos Access Point 1,2 y 3 en planta baja
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Nota. Distribucién de cémo se colocaron los 3 APs en planta baja.



Figura 27.

Radiacion del nuevo Access Point 4 en el piso 1
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Nota. Distribucion de como se colocé el AP en Piso 1
IP nuevas a utilizar
Tabla 2.
IPs utilizables
Access Point IP a utilizar Mascara Puerto
N° 1 192.168.160.75 255.255.255.0 Gl1/0/42
N° 2 192.168.160.76 255.255.255.0 Gl1/0/41
N° 3 192.168.160.77 255.255.255.0 Gl11/0/44
N° 4 192.168.160.78 255.255.255.0 GI11/0/38
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Instalacién y Configuracién

La instalacion y configuracion de un punto de acceso (AP) dependera del modelo y la
marca especificos del dispositivo que esté utilizando. Sin embargo, los Access Point
que utiliza la prefectura son los Cisco Catalyst 9800-CL que mantienen caracteristicas
que se acomodan a las necesidades de las &reas que mantienen dificultad de conexion.
Los pasos a seguir para la ejecucion de los equipos son los siguientes:

1. Actualizar el firmware de cada uno de los Access Point la cual se debe
descargar de la pagina oficial de CISCO para el funcionamiento correcto de
los equipos.

2. Asignarle una direccion IP al equipo para que pueda enlazar y reconocer la
controladora.

3. Conectar el Access Point a un punto de red asegurandose de que este
encendido, ya que los switches de piso trabajan con puertos POE y no hay
necesidad de fuentes de alimentacion.

Figura 28.

AP Cisco AIR-AP28021-A-K9 conectado al punto de red

Nota. Access Point instalado y conectado al punto de red que llega al SW
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4. Ingresar al Switch de piso por medio de SSH para configurar los puertos via
comandos de lineas se debe utilizar el Aplicativo Putty, éste permite comunicar

a la portétil con el dispositivo mediante la consola.

Figura 29.

Aplicativo PuTTY

Category:
=8 Sfassicun Basic options for your PuT T session
i TE"" Lf:uglging Specify the destination you want to connect to
—|- Termina )
.. Keyboard Host Mame for IP address) Port
- Bell 10.0.0.150 77
- Features Connection type:
El- Window O5SSH  (OSerial ()Other Telnet v
- Appearance
- Behaviour Load, save or delete a stored session
Translgtlnn Saved Sessions
[+ Selection
- Colours
[=)- Connection Default Settings Load
- Data
- Praxy Save
- 55H
o ) Delete
- Serial
- Telnet
- Rlagin
- SUPDUP Close window on exit:
i Mways  ()Never €@ Only on clean exit
About Help Open Cancel

Nota. Software Putty donde se ingresa a los equipos via SSH.

5. Configurar el puerto dependiendo en cual se conecte, se coloca el comando
switchport mode trunk para que el puerto sepa que puede dar paso a todas las
VLANS y luego se coloca el comando “switchport trunk native VLAN 160”
para indicar al puerto que va a pasar como principal la VLAN 160 que es la
que apunta a la controladora y deja ingresar todas las VLANS que existan en

esta controladora dando como resultado la irradiacion de todos los SSID.

Figura 30.
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Interfaz PUTTY via SSH para administrar el switch con comando de lineas

Nota. Interfaz SW via putty donde se configura los equipos.
6. Después de configurar el puerto en el que se enlaza el Access Point al Switch
se ingresa a la interfaz gréafica de la consola de CISCO como se observa en la
figura nimero 32 yssyse puede observar cOmo se encuentra ya administrado y
trabajando los Access Point como ejemplo el SSID GADPP_INVITADOS que
se ocupa Unicamente para personas externas al GAD y se puede verificar que
en pisos distintos se encuentras equipos enlazados a esta red con su respectivo
Access Point que se encuentra mas cercano al usuario dando asi un mayor
rango de frecuencia para que los dispositivos portatiles se puedan enlazar a la

red de la Prefectura de Pichincha.



Figura 31.

Monitoreo de clientes en la interfaz grafica de CISCO enlazados a la red inaldambrica

u "('I‘S';'(;' Cisco Catalyst 9800-CL Wireless Controlier

Vireless = > Clients
Clients Sieeping Clignts -
~
~
Total Client(s) in the Network: 287

Number of Clients) selected: 0

(=]

Client MAC Address Py Address IPv6 Address AP Name SSID WLAN ID

10O 0 0D0O0O0OO0OODODO0OO0ODDODODODOODODOOOO

Nota. Interfaz grafica donde se conectan los equipos a los diferentes SSID.

State Protocol User Name Device Type
Run
A 4
A
Run 2
u
W
a
Run
\ 4
2 ac A

Role

67



Figura 32

Modelos de los Access Point més interfaz grafica
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Nota. Interfaz grafica donde se puede observar todos los equipos APs.
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Figura 32.

Vinculacion de la controladora Wireless y el DHCP

Status ~  Policy Profile Name

_ General Access Policies QOS and AVC Mobility Advanced
default-policy-profile

GAD_PICHINCHA_WLANID_161 WLAN Timeout Fabric Profle O v

GAD_PICHINCHA_WLANID_1862

GAD_PICHINCHA_WLANID_163 Session Timeout (sec) ‘ 1800 gl[l)_NS Service ‘ default-mdns-service v
- N - I dlicy \

GAD_PICHINCHA_WLANID_164 He
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GAD_PICHINCHA_WLANID_165 _— Hotspot Server ‘ v
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O OO0 OO OOOOOOOOoO o0 o
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— r Private) Network
GAD_PICHINCHA_WLANID_167 User Defined ( )
Client Exclusion Timeout (sec) @ | 60
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GAD_PICHINCHA_WLANID_169 Guest LAN Session Timeout O )
Drop Unicast 0
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DHCP
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GAD_PICHINCHA_WLANID_172 IPy4 DHCP Required 0 S
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. DNS Traffic [ﬁ
AAA Policy Redirect .

Nota. Interfaz gréafica donde se configura la direccion ip del DHCP
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7. Una vez finalizada la configuracion en la interfaz grafica de la consola
Wireless, se procede a establecer la conexion con el servidor DHCP a través
de la VLAN (como se muestra en la Figura 34). Esta configuracion permite
la identificacion y administracion de los dispositivos moviles que se
conectan a los diferentes SSID, asi como la gestion de los equipos moviles
mediante la herramienta del servidor DHCP.

La interconexion con el servidor DHCP es esencial para tener un control
completo sobre los dispositivos que se conectan a través de los Access Point. Esta
integracion permite una administracion eficiente de la red, al facilitar la
identificacion de los dispositivos y permitir acciones de gestion apropiadas. Con
esta implementacion y gestién integral, se completa la instalacion, configuracion y
puesta en marcha de los 4 equipos Access Point. Esta etapa es crucial para
garantizar un funcionamiento 6ptimo de los dispositivos y asegurar una
conectividad inalambrica confiable para los usuarios (Como se muestra en la figura
35). Con esta gestion se finaliza la configuracion, instalacion y puesta en marcha

de los 4 Access Point que se van a instalar en la Prefectura de Pichincha.

Figura 33.
Ejemplo de DHCP en la red invitados

@ DHCP Direccion’P del cle... Nombre Expiracisn de cesién Tipo Id. exclusivo  Descripcion Proteccion de :
4§ dneppichinchalocal ¥ 192,168.166.10 19/06/2023 16:35:57 DHCP 0e02d5030897 Acceso comple
4 BPa (K 19216816611 Pro-de-Wilbetto pichinchalocal  19/06/2023 16:36:16 DHCP Wicaecta228 Acceso comple
» 1 Ambito [192.168.1200] Telefonia 19216816612 Galawy-A20.pichinchalocal 19/06/2023 16:17:13 DHCP eef254salebd Acceso comple
b (5] Ambito [192.160,162,0] vWLC PREFECTURA M5 192168.16613  SM-I260M.pichinchaocal 19/06/2023 16:30:37 DHCP 0326c812560 Acceso comple
» (g Ambito [152.166.164,0] vWLC COMUNICACION (¥ 192,168.166.14 19/06/2023 16:23:31 DHCP  e2d749a01199 Acceso comple
4 [ Ambito [192.168,166.0] VWLC INVITADOS 19216816675 DESKTOP-6TBDQP4 pichinchalocal 19/0672023 163139 DHCP  O2chcTabGet Acceso comple
& Conjunto de direcciones 19216616676 M2D3NSSC.pichinchalocal 18/06/202316:29:29 DHCP Tad1c59f84c2 Acceso comple

7 Concesiones de direcciones ¥ o
» B Resewas 19216816617 android-a8Gad51e23b0ff6e pichin...  19/06/2023 16:34:40 DHCP Te1c68b35057 Acceso comple
. H 192,168,668 Redmi-Note-11-Pro-5G.pichincha... 19/06/2023 16:11:32 DHCP 2a34€19ebb31 Acceso comple

Opciones de dmbito

S Dicctivas 19216816619 Galmy-Tab-A.pichinchalocal  19/06/2023 16:37:10 DHCP defalbealdfe Acceso comple
1 hmbito [192/68.171.0] ¥HLC_CR 19216816620 ASD-de-Frediepichinchalocal 19/06/2023 16:23:49 DHCP  dickeclfedl] Acceso comple
} T Ambto 1921581720 WL MULTIMEDIA (K 19216816621 Tab-AT-Lite-de-Jorge pichinchal.. 19/06/203 16:37:32 DHCP Se6acBad4aa Acceso comple
(51 Ambito [192.168.176:0] VWLC_FUNCIONARIOS 19216816622 HUAWELP_smart-d0edet30epic.. 19/06/2023 16:31:55 DHCP dcTa9b212624 Acceso comple
» 5 Ambito [192.163.1740] WLC_SOPORTE (H 19216816623 A30s-de-Sebastianpichinchalocal  19/06/2023 16:25:02 DHCP QaTERA1S64T6 Acceso comple
b ] Ambite [192.168,172.0] vWLC_VIDEOCONFERENCIA || 1%5192.168.166.24 A51-de-Sebastian.pichinchalocal  19/06/2023 16:33:12 DHCP Tadf2c574b5b Acceso comple
b (1 Ambito [192.168.170.0] YWLC_VICEPREFECTURA 19216816625 CMA-LiG.pichinchalocal 19/06/2023 16:27:48 DHCP §2452cad2d9e Acceso comple
b 71 Ambito [192.168.169.0] VWLC WARMIREUNIONES || (K 192.168.16626  Galaxy-AT! pichinchalocal 19/06/2023 16:28:59 DHCP Sec3faa3d6eb Acceso comple
b T Ambito [192.168.168.0] vWLC_WARMIINY ¥ 192.168.166.27 19/06/2023 16:36:14 DHCP  45423b01dfbd Acceso comple
b 1 Ambito [192.168.167.0] vWLC_OlyOnTime %/192166.166.28  AS0-de-Fatima.pichincha local 19/06/2023 16:38:02 DHCP 3324124119 Acceso comple
b (g Ambito [152.168.165.0] VWLC _DIRECTORES 419216816630 Galaxy-A10.pichincha.local 19/06/2023 16:36:15 DHCP 4e266663622b Acceso comple
» 5 Ambito [192.168.163.0] vWLC PREFECTURA INV 19216816631 SM-J260M.pichinchallocal 19/06/2023 16:27:48 DHCP a0515befF3F Acceso comple
» [ Ambito [192.168,161,0] vWLC_REUNIONES M5 102168.16633  HUAWEI_PA0,lite-4667835ab. pichi.. 19/06/202316:24:36 DHCP f2d5840401d5 Acceso comple
b [ Ambito [162168.1.0] CIR 19216816634 DESKTOP-STRISPD.pichinchalocal  19/06/2023 16:36:06 DHCP  dBe2eds7ens Acceso comple
(3 Opciones de senvidor 10216816635 reslme-C30s.pichinchalocal 19/06/2023 16:23:53 DHCP 12195e0f020¢ Acceso comple
2 Directvas ¥ 192.168.166.30 19/06/2023 16:35:15 DHCP T415752ffecB Acceso comple
, ; ‘;-v EF"”“ (H192.168.16640  android-46b701F3783d438e.pichin... 19/06/2023 16:3206 DHCP d0Ff98d9ab%b Acceso comple
19216816641 iMacdesantiagowpichinchalocal  19/06/2023 16:30:06 DHCP  fRffc202asé Acceso comple
K 192.168.16642  Galaxy-ADds.pichincha local 19/06/2023 16:31:37 DHCP BedSaadfad] Acceso comple
19216816645 AS|-de-Vanessapichinchalocal  19/06/2023 16:30:17 DHCP D2443d431520 Acceso comple
K 192.168.16646  Galaxy-A30s.pichinchalocal 19/06/2023 16:35:07 DHCP ToceBcObftce Acceso comple

Nota. DHCP que indica todos los equipos conectados a la red WiFi.
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El proyecto de instalacion de 4 equipos Access Point Cisco AIR-AP28021-
A-K9 en los pisos de planta baja y piso 1 ha sido llevado a cabo con éxito. Este
proyecto es una pieza fundamental para mejorar la conectividad inaldmbrica en
dichos espacios, proporcionando una infraestructura de red robusta y confiable. La
instalacion de los equipos AP se realizd siguiendo los estandares y las
recomendaciones del fabricante, asegurando una configuracion Optima y un
despliegue adecuado en los puntos estratégicos de cada piso. Los dispositivos han
sido montados de manera segura y conectado a la infraestructura de red existente,
garantizando una integracion perfecta con el entorno de trabajo.

La eleccion de los AP Cisco AIR-AP28021-A-K9 fue la adecuada, ya que
estos dispositivos ofrecen un rendimiento de alta calidad, una cobertura amplia y
una capacidad de manejo de alta densidad de usuarios. Esto ha permitido satisfacer
las necesidades de conectividad inalambrica de los usuarios en los pisos de planta
baja y piso 1, brindando una experiencia fluida y eficiente.
Pruebas de funcionamiento
La direccion de Tecnologias del GADPP realizé las pruebas de los 4 Access Point
Cisco AIR-AP28021-A-K9 que se instalaron y configuraron en el piso 1 y planta
baja de la Prefectura de Pichincha, se verificé tanto la frecuencia como el ancho de
banda pre configurado en la consola Wireless, dando como resultado una conexion
exitosa y abrigando de red inalambrica a todas las zonas que manifestaban
interferencia y negatividad al enlazarse a la red Wi-Fi.

Las pruebas realizadas fueron ejecutadas con un equipo inalambrico movil
y un software que testea la velocidad del internet verificando si existe 0 no

frecuencia de los SSID que conectan a todos los funcionarios dentro de la
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institucion, logrando establecer un enlace positivo y un crecimiento en la red

inaldmbrica al momento de poner en funcion los 4 Access Point que fueron

adquiridos por parte del GADPP. Las pruebas a seguir para el correcto
funcionamiento de los equipos fueron las siguientes:

e Access Point 1: Con la figura 35 y 36, se puede verificar el correcto
funcionamiento del Access Point que se encuentra irradiando sobre el techo
falso del HALL, brindando cobertura a desarrollo comunitario, telepeaje,
economia solidaria y el coro con conexion a los equipos mdviles que se

encuentran enlazados bajo esta red.

Figura 34.

Prueba de SSID irradiando AP1.

Nota. Prueba de que las redes WiFi irradian en el espacio que se coloco el AP.

Figura 35.

Test de velocidad de la red AP1.
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Nota. Prueba de que la red inaldmbrica mantiene un ancho de banda robusto.

e Access Point 2: Al observar las figuras 37 y 38, se puede comprobar que el
Access Point que esta emitiendo en el area de los guardias y la bodega esta
funcionando correctamente, proporcionando cobertura a los dispositivos

moviles conectados a esta red.

Figura 36.

Prueba de SSID irradiando AP2.

Nota. Prueba de que las redes WiFi irradian en el espacio que se coloco el AP.
Figura 37.

Test de velocidad de la red AP2.

e Nota. Prueba de que la red inalambrica mantiene un ancho de banda robusto.
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e Access Point 3: Al analizar las figuras 39 y 40, se puede constatar que el Access
Point que se encuentra transmitiendo en el area de los conductores, la imprenta
y el comisariato esta operando de manera adecuada, brindando cobertura a los

dispositivos maviles conectados a esta red.

Figura 38.

Prueba de SSID irradiando AP3.

Nota. Prueba de que las redes irradian en el espacio que se colocé el AP.

Figura 39.

Prueba de SSID irradiando AP3.

Nota. Prueba de que la red inaldmbrica mantiene un ancho de banda robusto.

e Access Point 4: Mediante la observacion de las figuras 41 y 42, se puede

verificar que el Access Point ubicado en el area de deportes, servicios generales,
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registro y control de bienes, asi como gestion logistica institucional, esta
funcionando correctamente. Proporciona una cobertura adecuada a los

dispositivos moviles conectados a esta red.

Figura 40.

Prueba de SSID irradiando APA4.

Nota. Prueba de que las redes irradian en el espacio que se coloco el AP.

Figura 41.

Prueba de SSID irradiando APA4.

Nota. Prueba de que la red inalambrica mantiene un ancho de banda robusto.

Este logro representa un avance significativo en la direccién de tecnologias

del GADPP, y se espera que los resultados obtenidos en este proyecto sirvan como
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referencia para futuras implementaciones similares. Con una conectividad

inalambrica mejorada, los usuarios de los pisos de planta baja y piso 1 podréan llevar

a cabo sus tareas de manera mas eficiente y productiva, impulsando asi el éxito de

la organizacion en su conjunto.

Conclusiones
De acuerdo al andlisis realizado con los mapas de calor, se identificaron
las zonas adecuadas para instalar los equipos de redes wifi, lo que
permitio mejorar significativamente el alcance y la cobertura de la red de
datos inalambrica. Esto garantiza una conectividad mas solida y
confiable en los pisos planta baja y piso 1.
Al establecer una infraestructura de red inalambrica segura y confiable,
se ha garantizado la proteccién de los datos y la privacidad de los
usuarios. Ademas, se ha logrado una mayor confiabilidad en la conexion,
minimizando interrupciones y asegurando un acceso fluido a los recursos
de red.
La infraestructura de red inalambrica ha permitido la movilidad de los
empleados dentro del edificio. Con una conexion estable en todas las
areas, los empleados pueden moverse libremente sin perder la
conectividad, lo que facilita la colaboracion y el trabajo en equipo.
La implementacién exitosa de los objetivos ha llevado a una
optimizacion de los recursos disponibles en el Gobierno Autdnomo
Descentralizado de la Provincia de Pichincha. Al mejorar la cobertura de

la red Wi-Fi en areas con dificultades, evitamos la necesidad de realizar
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inversiones costosas en infraestructuras o recurrir a soluciones
temporales. Este enfoque nos permite hacer un uso eficiente de los

recursos, tanto en términos de tiempo como de presupuesto

Recomendaciones
Se recomienda utilizar equipos de calidad que sean capaces de
proporcionar un rendimiento 6ptimo y un alcance adecuado. Es necesario
optar por marcas reconocidas y productos que se adapten a las necesidades
especificas del edificio y del Gobierno Autonomo Descentralizado, aunque
sus costos sean mas elevados.
Para mejorar la seguridad y el rendimiento de la red, es recomendable
segmentar la red Wi-Fi en diferentes SSID (identificadores de conjunto de
servicios) para usuarios y dispositivos especificos. Esto permitira un mejor
control de acceso y una asignacion adecuada de recursos.
Después de la instalacion, es importante realizar pruebas exhaustivas y
monitoreo continuo para verificar el rendimiento de la red y corregir
posibles problemas. Es necesario establecer un sistema de monitoreo
continuo para supervisar el estado de la red, identificar posibles fallas o
cuellos de botella, y realizar ajustes 0 mejoras segun sea necesario.
Se aconseja la implementacion de politicas claras y especificas sobre el
uso de la red Wi-Fi, esto puede ayudar a optimizar su rendimiento y
garantizar un uso equitativo y adecuado de los recursos. Estas politicas
pueden incluir restricciones de ancho de banda, horarios de acceso, limites

de descarga y reglas de uso aceptable.
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Anexos

Anexo A:

Proforma de DataCom de los Swiches que se adquirieron en la primera fase

DETALLE DE PRECIOS:

*DESCRIPCION- T : PP TOTAL
Access Points 1850 34 $ 29.827.18
Access Points 2800 18 b 2076858
Funtos De cableado para cada AP (cat 6A) 52 $ 1040000
Servicios de implementacién i) $ _3.997.14
Mantenimiento preventivo (1 al afio x 3 afios) 3 % 319287

H BEI1G5TT

$ 818229

$_T6.368.06
CONDICIONES COMERCIALES

= Tiempo de entrega ¢ implementacion: 60 dias una vez recibido el anticipo
= Anticipo: 70%. contraentrega 30%

Garantia: 3 afos

e Vinendia de la oferta &0 dias

Anexo B

Caracteristicas técnicas de la consola Cisco Catalyst 9800-CL Wirelees Control

Maitrico

Nomero maximo de puntos de acceso Hasta G000

Nomero maximo de clientes 64000

RBrrdjmiemo méaximo [perfil bajo sin SR- 2,1 Gbps

1ov)

R:andimie-r.no méaximo (perfil alto con 5 Gbps

SR-1O0V)

WLAN maximas 4006

VLAN maximas 409G

Modos de implementacion Centralizado, Cisco FlexConnect y estrectura inaldmbrica (SD-Access)
Licencia Licencia inteligents habilitada

Sistema operativo Software Cisco 105 XE



Anexo C:

Memorando 196 pedido de Wi-Fi para la imprenta.

4
si’ .. GAD DE LA PROVINCIA DE PICHINCHA 00 000
PONCHA o B -
oot
MEMORANDO
N°: MEM-196-DGC-22
PARA:  DIRECCION DE GESTION TECNOLOGIAS DE CIONY e
COMUNICACIONES
DE: DIRECCION DE GESTION DE COMUNICACION

FECHA: 18 de abril de 2022
ASUNTO: PEDIDO DE WIFI PARA LA IMPRENTA

Estimado Director:
Por necesidad institucional y en razén de que los compafieros que laboran en la Imprenta
no cuentan con el servicio de internet y al momento con el nuevo sistema de asistencia le

es imposible conectarse para registrar la entrada y salida, solicito comedidamente,
disponer a quien corresponda se instales un AP para el acceso al wifi,

Agradezco su atencidn,

Tifola)

LIC. ERIKA ACOSTA SOLORZANO
Directora de Comunicacién

Shirley R.

PG e mmi RCNOL OGS
W ﬂf"@!ﬂmh ‘
Favalnr Y Crayan “; |
"b‘.\AV

19ABR 22 &)
e Tl |

Manuel Larvea N13-45 y Antosio Ame + Teléfonos troncal: (393-2) 2927077 « 2549168 « www. pichinchagob e
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Anexo D:

Memorando 58 Access Point para el area de economia solidaria.

T
PREFECTURA OF
‘g . PICHINCHA
Vaxp =t 3

MEMORANDO
No.: MEM-58-DES-22
PARA; DIRECCION DE GESTION
TECNOLOGIAS DE INFORMACION Y
COMUNICACION
DE: ECONOMIA SOLIDARIA
FECHA: 20 de diciembre de 2022

ASUNTO:  Ejecucion de Access Point para ¢l drea nueva de economia solidaria.

Con.w administrador de la coordinacién de economia solidaria me doy a la necesidad de
pedir conexién WIFI para los funcionarios debido que necesitan acceder a la aplicacion de

registro de ingreso al GAD y otras funciones, solicito a quien corresponda la activacion del
WIFL

/
>
= -

Sr. Santiago Caceres
Coordinador

Anexo E:

Memorando 877 WIFI para funcionarios de control de vienes

MEMORANDO L ¢

No.: MEM-877-DRCV-22

PARA: DIRECCION DE GESTION
TECNOLOGIAS DE INFORMACION Y
COMUNICACION

DE: REGISTRO Y CONTROL DE VIENES
FECHA: 01 de febrero de 2023
ASUNTO:  Solicitud de puno WIFI para funcionarios.

Por parte de la Direccién de Registro y control de vienes necesito solicitar la conexidn WIFI
para los empleados debido a que mantiene mucha interferencia y necesitan acceder a los
servicios que da el GADPP. Para solicitar la activacidon del WIFI, puede dirigirse a la persona
encargada del area de tecnologia o informatica en su organizacion.

Sr. Maxwell Guerra
Director de Registro y Control de Vienes
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Social

Anexo F:
Memorando 728 conexién inaldmbrica para Comunicacion
§O
PREFECTURA 0!
. PICHIN
Nal ;.é 3
MEMORANDO
No.: MEM-728-DCSD-
21
PARA: DIRECCION DE GESTION
TECNOLOGIAS DE INFORMACION Y
COMUNICACION
DE: COMUNICACION SOCIAL PARA EL DESARROLLO.
FECHA: 22 de Marzo del 2023
ASUNTO:  Conexion inalambrica para Comunicacion Social.

Solicitud de instalacion de red wifi en el departamento de Comunicacion Social

Estimado equipo de tecnologia,

Quisicra solicitar la instalacion de una red wifi en nuestro departamento de Comunicacion
Social. Consideramos que tener acceso inaldimbrico es fundamental para realizar nuestras

actividades de manera eficiente y cumplir con nuestras responsabilidades,

La implementacion de una red wifi ¢n nuestro departamento tracra numerosos beneficios,

Nos permitird estar conectados de forma rapida y fluida, accediendo o recursos en linea que

son vitales para nuestras investigaciones, recopilacion de informacion v preparacion de
contenido multimedia. Ademas, una conexion confiable y de alta velocidad facilitari la

comunicacion interna, ¢l intercambio de archivos v la colaboracion en equipe, mejorando asi
nuestra productividad,

Julio"Vargas
Coordinador de Comunicacion



Anexo G:

Memorando 999 WIFI para bodega

<

PREFECTURA DE

[g . PICHINCHA
Ya\® z —£

MEMORANDO

No.: MEM-999.DB-22

PARA: DIRECCION DE GESTION
TECNOLOGIAS DE INFORMACION Y
COMUNICACION

DE: BODEGA CENTRAL
FECHA: 03 de Marzo de 2023
ASUNTO:  WIFI para los sefiores que laboran en bodega central,

Les informo que actualmente estamos experimentando una interrupeion en nuestro servicio
WiFi en la bodega central. Lamentablemente, esto significa que no tenemos acceso a
Intemnet a través de conexiones inalimbricas en este momento.

PICHINGHA

] P 2t
_\ DIBECCION DE TECNOLOGIAS

DE INFORMACION ¥

COMUNCACIONES

Sra, Pamela Herrera
Coordinadora de bodega central

Anexo H:

Memorando 620 WIFI para ventanilla

[ PREFECTURA DE
[~ PICHINCHA

MEMORANDO

No.: MEM-620-DFR-23

PARA: DIRECCION DE GESTION
TECNOLOGIAS DE INFORMACION Y
COMUNICACION

DE: FINANCIERO

FECHA: 07 de Enero del 2023

ASUNTO:  WIFI PARA FUNCIONARIOS DE VENTANILLA.

Financiero requicre que se coloque wifi al drca de ventanillas de planta baja para que
puedan acceder tanto usuarios como invitados debido a que se ita acceder a nuestros
servicios para poder tener acceso a las plataformas de pago del peaje.

De ante mano muchas gracias.

Abg. Jefferson Mejia
Director




Anexo | :

Memorando 77 WIFI para piso 1

'5;' PREFECTURA D&
go, PICHINC
ol @if:

MEMORANDO
No.: MEM-77-TH-22
PARA: DIRECCION DE GESTION
TECNOLOGIAS DE INFORMACION Y
COMUNICACION
DE: TALENTO HUMANO

FECHA: 15 de febrero de 2023
ASUNTO:  WIFI para funcionarios del piso 1,

La direccidn de Talento Humano requiere que se brinde el servicio de internet para los
funcionarios del piso 1, ya que se reporta que no mantienen WIFI dentro de sus areas de
trabajo.

Director de Talento Humano
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Anexo J:

Memorando 33 WIFI para Comisariato

20
PREFECTURA DR
é _ PICHINC
N 7 ;E :

MEMORANDO
No.: MEM-33-CM-23
PARA; DIRECCION DE GESTION
TECNOLOGIAS DE INFORMACION Y
COMUNICACION
DE: DERECHO

FECHA: 13 de Marzo de 2023
ASUNTO:  Access Point para Comisariato,

Como administrador de derecho doy & la necesidad de pedir conexion WIFI para las dreas
de comisariato debido que necesitan acceder n la aplicacién banca movil para verificar las
gias Irechas por los usuarios del GADPP y tener acceso al sistema.

Sr. Hemiin Bravo ; o
Coordinador DIRECCION DE TECNOLDGIAS
DE INFORMACION ¥
COMUNICACIONES
Anexo K:

Memorando 8 WIFI para la banda sonora del coro

FREFECTURA D
(D) PICHINCHA
‘\JQ Zn.«q‘lm -
MEMORANDO
No MEM-08-DC-23
PARA DIRECCION DE GESTION

TECNOLOGIAS DE INFORMACION Y
COMUNICACION

DE DIRECCION DEL CORO

FECHA: 04 de Febrero del 2023

ASUNTO: WIFI PARA LA TUNICA DEL CORO.

A fin de proporcionar un acceso wifi a los usuarios y visitantes en el drea del coro ubicada
en la planta baja, se solicita la instalacion de una red inalambrica. Esto permitira que tanto
los usuarios regulares como los invitados puedan disfrutar de nuestros servicios mientras s¢
encuentren en dicha zona. Agradecemos de anlemano su atencion ¥ colaboracion en este

asunto,

_—— PREPECT A D
s l',/ PICHINGHA
B ey
A= mnmm";‘w‘ﬁcmmms
it Zusiid 10K ¥
) oV COMUNICATIONES

« _Director
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Anexo L:

Memorando 500 WIFI para el &rea de los guardias

MEM-500-DG-23

Estimado equipo de teenologia, Fechiacoz/02/2023

Es un placer dirigirme a ustedes con el fin de solicitar la instalacion de una red wifi en el
departamento de guardias ubicado en la planta baja de nuestras instalaciones. Consideramos que
contar con una conexion inalambrica en esta drea ¢s de vital importancia, ya que permitira brindar un
acceso fluido a nuestros servicios tanto para los miembros del personal de seguridad como para los
visitantes.

La implementacion de una red wifi en ¢l departamento de guardias traerd consigo numerosos
beneficios. En primer lugar, se facilitard la comunicacion y coordinacion del personal de seguridad,
mejorando asi la eficiencia y la respuesta ante cualquier eventualidad. Ademis, la disponibilidad de
una conexion inalambrica permitird el acceso a recursos en linea, como bases de datos y
herramientas de monitoreo, que contribuirdn a fortalecer nuestras operaciones de seguridad.
Asimismo, es importante destacar que nuestra intencion es ofrecer un ambiente comodo y funcional
para nuestros visitantes. Al proporcionarles una red wifi en el departamento de guardias, podran
mantenerse conectados y acceder a nuestros servicios en linea durante su estancia en nuestras
instalaciones. Esto contribuird a una experiencia satisfactoria y positiva para nuestros visitantes,
reforzando asi nuestra reputacion como una organizacion comprometida con la excelencia en ¢l
servicio.

En términos téenicos, solicitamos que la red wifi a ser instalada cuente con una cobertura amplia y
confiable en el departamento de guardias. Esto garantizara que todos los usuarios puedan disfrutar de
una conexion estable y de calidad, sin restricciones en cuanto a la movilidad dentro del area.
Agradecemos de antemano su atencion y consideracion para atender esta solicitud. Estamos
convencidos de que la instalacion de una red wifi en el departamento de guardias mejorara
significativamente nuestra capacidad operativa y la experiencia de nuestros visitantes. Quedamos a
disposicion para brindar cualquier informacion adicional que puedan requerir y esperamos contar con
su pronta respuesta.

Alentamente,

®

PICHINCHA

DIRECCION DE TECNOLOGIAS
DE INFORMACION Y
COMUNICACIONES

David Delgado
Director



Anexo M:
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CAUSAS

DEFINICION

DEL PROBLEMA

S

CONSECUENCIA

e Incremento de
usuarios y de
areas.

e Ubicacion
inadecuada de
los equipos
Access Point.

e Falta de equipos
Access Point.

Baja cobertura en

la red WIFI en zonas
especificas dentro  del
GADPP

e Quejas de usuarios e
inconvenientes en el
rendimiento laboral por
mala cobertura Wifi.

e Problemas al
comunicarse con los
servidores cuando estan
en puntos ciegos.

e Inconvenientes en el uso
de la red de datos entre
usuarios utilizando los
servidores de la
empresa.

4 INDICADORES

e Existe un incremento del personal en las

diferentes areas.

e Incremento de notificaciones por falta de
cobertura de equipos en la red de datos

Wifi.

e Cantidad de memorandos entregados a la

Direccion de Tecnologia.




