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RESUMEN

En la actualidad el Ecuador presenta inmensas falencias en cuestion de
seguridad cibernética lo cual conlleva a que las empresas sean un blanco fécil ante
los ciber delincuentes, dado que existen varias maneras de vulnerar una red por
ataques de pishing, ingenieria social, ataques de fuerza bruta entre otros, por medio
de la presente investigaciéon se intenta demostrar la forma mas idénea que las
empresas pueden aplicar para defenderse y contrarrestar los ataques que pueden
llegar a sufrir, por medio del método analitico se va a dar un vistazo tanto de las
partes poblacionales como empresariales del ecuador observando como el pais es
consciente de esta problemaética y cuéles son las acciones tomadas para mitigar
dicho problema, demostrando asi la importancia de implementar una herramienta
de seguridad en las redes empresariales como lo es SURICATA ya que esta tiene
la facilidad de ser un IDS/IPS y le permite monitorear cualquier anomalia en la red

de transmision de datos corporativa.

Palabras claves:

e Suricata, Seguridad, Hackers, Redes, Crackers.
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INTRODUCCION

Nombre del proyecto
“IMPLEMENTACION DE LA HERRAMIENTA DE SEGURIDAD SURICATA
EN MICROEMPRESAS DE LA CUIDAD DE QUITO CON ENDPOINTs

BASADOS EN ARQUITECTURA WINDOWS & LINUX”

Antecedentes

Internet se ha convertido en una parte indispensable en nuestra
cotidianeidad a tal punto que tipo de organizaciones, como instituciones medicas,
financieras y educativas, utilizan esta red para funcionar de manera efectiva.
Utilizan redes para recopilar, procesar, almacenar y compartir grandes cantidades
de informacion digital. A medida que se recopila, difunde informacion digital,
proteger se vuelve cada vez mas importante para nuestra seguridad nacional y
estabilidad economica.

"La ciberseguridad es el esfuerzo continuo para proteger el sistema de red y
todos los datos del uso no autorizado o la corrupcion”.(Cisco, 2022b). Las
Microempresas, son entidades que por el mismo hecho de asumirse como pequefias,
se consideran exentas de ser atacadas, mientras tanto la realidad muestra lo
contrario. p.ej., “Segun el dltimo informe anual realizado por la compafiia de
antivirus Kaspersky muestra que hay un aumento del 75% en los ataques
informaticos en Ecuador, lo que significa que hay 89 ataques por minuto.”(Ortiz,
2021).

Ademas, Galo Cardenas, Master en Ciencias Informaticas y Profesor de la
Universidad Internacional SEK (UISEK), sefiala que son muchas las herramientas

a las que tienen acceso las pymes para proteger su informacion. Segun él, para
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garantizar la seguridad de los datos medianos se requiere una inversion de al menos
$ 1.700 por maquina, el 70% de los ataques a las empresas sean estas pequefias y
medianas son malware a través de phishing o robo de identidad.(Ortiz, 2021).

En consecuencia, es menester la aplicacion de herramientas de seguridad y
no solo amolarse con la instalacion de Antivirus (Anti-Malware) mismos que en
muchos casos no constan con licencias originales, si no con keygen®; los cuales
pueden llegar a ser troyanos o rootkits dejando asi una puerta trasera en los sistemas
operativos, los cuales no son detectables ni con los firewalls propios del sistema
operativo ya que estos son instalados a nivel de terminal (Shell, Bash) y se instalan
como propios del sistema, todo esto causa dafos irreversibles a las empresas, por
este motivo, se incluye una herramienta de seguridad adicional que mejorara en
gran medida la proteccion de la red empresarial de las Microempresas en las cuales

se encuentren alojadas.

Marco contextual

Analisis macro

En un mundo en el que se puede evidenciar como emerge en la cotidianidad
tanto las vulnerabilidades de software como las vulnerabilidades de hardware, p.ej.
“En 2015, se descubrié una vulnerabilidad critica llamada SYNful Knock en Cisco

IOS. Estas vulnerabilidades podrian permitir que un atacante tome el control de los

! Keygen (del inglés key generator, generador de claves) es un programa informatico que, al

gjecutarse, genera codigo para que un determinado programa de pago en version de prueba
(Shareware) pueda proporcionar todo el contenido del programa. Por lo general, los generadores de
claves son archivos ejecutables (en formato *.exe) que se ejecutan sin instalacion. Tomado de
https://es-academic.com/dic.nsf/eswiki/679835
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enrutadores empresariales, como los enrutadores heredados Cisco 1841, 2811 y

3825.”(Cisco, 2022a).

La mayoria de las vulnerabilidades de software son explotadas por
ciberdelincuentes que usan herramientas como Metasploit, Nmap, Medusa y otras,
asi como malware como Spyware, Ransomware, Rootkits y otras para tener acceso
a la red de la victima. facilitar la interceptacién, por lo que las microempresas se
ven en la necesidad de implementar medidas mas estrictas, como implementar mas

medidas de seguridad, para poder contrarrestar dichas amenazas.

No obstante, el Ecuador no esta exento de este problema global, por los
ataques dados a compafias del pais como bancos, de telecomunicacion, etc....
Dichas compafiias han sido grandes empresas sobre todo las microempresas no son

inmunes a los ataques cibernéticos.

Tabla 1:

Informe sobre el numero de empresas por tamafio de empresa 2012-2020.

Nimero de empresas por Tamafio de empresa
200K

[ ] ——
180K [r—
—— e
160K

14K

100K
SIK
[20:9

40K

20K
2012 2013 04 2015 2016 017 1018 019 2020

B Grandesmpresa [ Medians erpresa A" ] Medizna empresa "B" || Microsmpress I Pequsiia empress

Fuente: (INEC, 2022b)
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Se ha escogido el rango de las microempresas ya que segun los datos
estadisticos del Instituto Nacional de Estadistica y Censos (en adelante INEC),
indica que el rango mas amplio de empresas a lo largo de casi una década son las
microempresas, como se indica en la Tabla 1, este tipo de empresas utilizan como
programas para bases de datos y estadisticas la herramienta Excel de Microsoft
Office, adicional a esto este tipo de empresas consta con una logistica muy basica
que es dirigidas por ellos mismos (los duefios - emprendedores), ya que como se
explica en las estadisticas de la SuperCias? las microempresas constan a penas de
1-2 trabajadores en total, haciendo que ellos manejen absolutamente todo los
movimientos (todas las areas) de la empresa incluyendo el departamento de
sistemas; el mismo que no existe de una forma adecuada.

Tabla 2:
Informe sobre el nimero de empresas por tamafio de empresa 2020.

Nimere de empresas por Tamafio de empresa
Aiio: 2020

7a% ORI

186.445

W
(=]
e

Fuente: (INEC, 2022b)

2 La Superintendencia de Compaiifas, Valores y es un érgano técnico con autonomia administrativa
y econoémica que controla y supervisa la organizacion, funcionamiento, funcionamiento, disolucion
y liquidacion de las sociedades y demds organizaciones en los casos y en las condiciones que
determine la ley. Tomado de https://www.supercias.gob.ec/portalscvs/Institucion.php
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Se ha escogido el rango de las microempresas porque forman un 90,3% de
todas las empresas a nivel Quito-Pichincha-Ecuador con un total de 186.445
empresas, de acuerdo a la Tabla 2, este tipo de empresas no utilizan herramientas o
programas para manejar una base de datos o estadisticas como lo hacen el resto de
empresas (PyMes) ya que no cuentan con una infraestructura y con un personal el
cual sea capacitado para el manejo de dichas plataformas, las microempresas por
motivos de falta de una constitucion empresarial hace que solo los propios duefios
efectlen las funciones de los perfiles como: jefe, sistemas, jefe de logistica, cajero,
etc. Realizan todas las tareas a base de un programa o maximo dos que es Excel,
para estadisticas, inventario y el segundo que es el manejo de su propio vehiculo o

uso de aplicativos como lo son UBER para el manejo del reparto de sus productos.

Por este hecho que se evidencia dentro de nuestro pais y a nivel mundial, es
estrictamente necesario una implementacion de herramientas de seguridad como
son IDS, IPS O SIEM, las cuales brindan un mejor monitoreo en hosts y red
evitando asi las brechas de seguridad que se puede generar por un mal uso o una
mala préctica de la triada C.1.D, dentro de las medianas, pequefias y microempresas,
siendo estas Gltimas las microempresas, utilizan una red local del domicilio para
conectarse a internet y realizar sus actividades empresariales poniendo asi en
peligro la integridad de los datos no solo corporativos si no personales ya que no

diferencian de dispositivos y mucho menos de las autenticaciones.

Analisis meso
Por medio de la presente investigacion se puede llegar a solventar una

brecha de seguridad que presentan las redes de las Microempresas, evitando y
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ayudando, a que no se vean comprometidos los datos que se manejan en los
dispositivos.
Analisis micro

Instalacion dentro de los equipos ya sean estos de escritorio o portables
(laptops) la instalacion del software SURICATA, este software le permite
monitorear dispositivos en su red ya que es una combinacién del Sistema de
Deteccion de Intrusos (IDS); sistema de prevencién de intrusiones (IPS); Monitoreo
de seguridad de red (NSM) y manejo (PCAP), gracias a esto y por medio de la
herramienta de monitorizacion en tiempo real que nos ofrece este software, permite
asi detecciones tempranas de fallas o ataques sofisticados que pueden presentarse
en lared y dispositivos, el cual nos indica con una alerta de los ataques y se procede
al blogueo de los malwares automaticamente. No obstante, para analizar dicho
comportamiento se procedera a realizar ataques a la red y a los dispositivos
conectados en la misma mediante un dispositivo movil con KALI NETHUNTER

nativo.

Problema de investigacion

Definicion del problema

“Ecuador tiene brechas significativas en la identificacion de amenazas y la
inaccion de las agencias regulwdadoras, y mucho menos en la planificacion para
responder a los ataques de informacion”(Alvarado Chang, 2020); Los constantes
ataques que se han presentado en el pais a todo tipo de Microempresas, han sido
motivo de preocupacion y malestar para los propietarios de las mismas ya que un

ataque cibernético conlleva no solo la caida del servicio sino también de la
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denegacidn de acceso al servicio la cual se ha representado en perdidas cuantitativas
para las empresas que sufren o han sufrido un ataque.

El descuido de no priorizar algo tan importante como es el cuidado de los
datos; la carencia de un departamento de seguridad cibernética, constar con
personal calificado o con la aplicacion de protocolos de seguridad dentro de las
empresas ha sido uno de los grandes problemas de inseguridad a la microempresa
ya que consideran un gasto innecesario la implementacion de seguridades, dejando
asi de lado a una parte vital para el funcionamiento adecuado de la red.

Independientemente del tamafio de la empresa, la correcta implementacion
de las herramientas de seguridad es fundamental para administrar y mantener
adecuadamente una red doméstica, porque hoy en dia todo gira en torno a Internet
y nunca deja de funcionar, ahora libre de ataques. (robo de contrasefias, robo de
identidad, etc.)

Con los datos recabados, se logra develar que existe una brecha significativa
de seguridad en las redes usadas por las Microempresas, siendo esta una
vulnerabilidad que se ha evidenciado y que requiere una intervencion la cual ofrezca
una solucién a través de la implementacion de una herramienta de seguridad de
deteccion de amenazas como es SURICATA.

Idea a defender

Mediante la presente investigacion se determinara los diferentes ataques que
pueden tener una red de datos tomando en cuenta que en la actualidad la
Ciberseguridad es muy preocupante en la mayoria de las Microempresas, ya que

segun los datos de INEC del 90,3% a nivel Quito el 31,32% pertenece al comercio.



Figura 1:
Estructura sectorial de NUmero de empresas, subcategoria Tamafio de empresas.
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Entonces se pretende saber cudl es la forma mas idénea para disminuir los ataques y asi tener la informacion en un resguardo
mas fiable, tomando en cuenta que existen empresas que manejan datos delicados y pueden llegar a perderse dado que no se aplican

estas técnicas adecuadas.
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Objetivo de estudio y campo de accion
Objeto de estudio:

En la actualidad existen muchas formas de vulnerar una red, dentro de los
cuales se analizara los ataques de analisis de red, ataque de fuerza bruta, phishing.
Por tal motivo esta investigacion se llevara a cabo dentro de las redes de las
Microempresas, para ayudarlas a mantener una mejor proteccién dentro de las
mismas.

Campo de accidn:

Esta investigacion se procedera a realizar dentro de la Micro Empresa T&M
Technology, con los dispositivos que estén conectados dentro de la red, por lo cual
esto se llevara a cabo con el dispositivo portatil y movil que son propiedad del
investigador, aplicando dicha seguridad para comprobar su eficiencia en la

deteccidn temprana en tiempo real de intrusos.

Justificacion

Demostrar la existencia de vulnerabilidad dentro de Microempresas, las
cuales pueden perjudicar y comprometer a los dispositivos informaticos y a la
informacion existente dentro de los mismos, viéndose afectada debido a ataques
cibernéticos tales como: Phishing y Spear Phishing, Spyware, Spoofing, entre otros.

Segun informes de Malwarebytes, A fines de 2016, el ransomware
representaba el 12,3 % de la investigacion de mercado global y solo el 1,8 % de la
investigacion de consumo global. En 2017, el 35 % de las pequefias empresas

estuvieron expuestas a ataques de ransomware.(Malwarebytes, 2019) Figura 2.
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Figura 2:
Informe sobre el ransomware en pequefias y medianas empresas.

THE STATE OF RANSOMWARE AMONG SMBs

of organizations had to cease business
operations immediately because of ransomware

of businesses have
experienced a cyberattack

have suffered a data breach

were victims of ransomware

Nota: Este informe, fue realizado por Osterman Research y patrocinado por Malwarebytes®.
Fuente: (Malwarebytes, 2019)

Objetivos

General

e Demostrar que la implementacion de una herramienta de seguridad
SURICATA puede minimizar las vulnerabilidades de la exigiidad de la
seguridad en lared usada por las Microempresas, a fin de lograr la seguridad
y confianza de las mismas.
Especificos
e Comprender los conceptos fundamentales de ciberseguridad, las leyes
aplicadas en Ecuador y los antecedentes histdricos relacionados al

proyecto para implementar un tema de manera adecuada y efectiva.

3 Presenta los hallazgos sobre ransomware y otros criticos problemas de seguridad de més de 1.000
pequefias y medianas organizaciones encuestadas en junio de 2017. Tomado de
https://www.malwarebytes.com/pdf/infographics/malwarebytes_the state of ransomware_among
_smbs.pdf
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e Analizar las cifras de concientizacion de las personas encargadas en las
empresas y sus vulnerabilidades para determinar los resultados
estadisticos y analiticos del proyecto.

e Cubrir la parte practica del proyecto, especificamente en la configuracion
de la herramienta de seguridad, a través de la utilizacion de ataques en
Kali Linux y la configuracion de IDS e IPS para proteger los sitios web
especificos.

e Determinar y analizar el trabajo de desarrollo y los costos asociados a

cada fase del proyecto real.

Sintesis de la introduccion

En la década de 1970, la seguridad corporativa se centro en garantizar que
los empleados usaran la informacion necesaria, confiando en el sentido comin para
mantener segura a la organizacion. Sin embargo, con la inclusion y el avance de la
tecnologia han surgido nuevos riesgos que inutilizan la “seguridad”.(INCIBE,
2015).

Muchas empresas no le dan la importancia suficiente a la seguridad
informatica, lo que puede causar problemas en cuanto a vulnerabilidades y
configuraciones inadecuadas. Sin embargo, existen herramientas que pueden
ayudar a monitorear y analizar estos problemas, brindando soporte adicional a los
departamentos de TIC. Es importante tener en cuenta que la informacion
proporcionada por estas herramientas puede ser dificil de entender, y se recomienda

el uso de herramientas como SURICATA, que son faciles de usar y comprender.
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CAPITULO I: FUNDAMENTACION TEORICA

Antecedentes histéricos

El ciberespacio ha intercalado una nueva dimension en la sociedad de una
forma cotidianay generalizada, de tal manera que gracias a estas nuevas tecnologias
y su uso dentro del Internet. Todos estos aspectos de un uso y una estadia dentro
del ciberespacio conllevan a una dependencia del mismo ya que todas las cosas que
hacemos en la actualidad se basan en su uso, ya sea por hobbies o por trabajo se usa
el internet para navegar en las redes sociales y son estas Gltimas las que en la
actualidad son parte del trabajo de las empresas y emprendedores debido a que por
medio de las redes sociales promocionan sus productos.

Los emprendedores, pequefias empresas y microempresas tienen como
objetivo primordial promocionar sus negocios y sus productos realizando marketing
a través del Internet, para lograr asi sus metas, lamentablemente no toman en
consideracion el riesgo que esto implica al no disponer de una adecuada seguridad
al utilizar este servicio, debido a esto sobrelleva una carga ocasionando muchas
brechas de seguridad que afecta a su empresa.

Este hecho de no poseer un conocimiento y concientizacion adecuada de
navegacion y conexion segura les convierte en agentes vulnerables para los
Crackers ya que estos les visualizan como potenciales objetivos bien sea para
realizar practicas o para hacer ataques de phishing mediante los cuales llegan a
empresas mas grandes o directamente a sus proveedores. Este grupo piensa que los
proveedores de internet (ISP), son los encargados de brindar ese soporte de una

conexion segura a internet.
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Cada vez que una brecha en la seguridad de una empresa se ve afectada o
golpeada es ahi cuando empiezan a tomar en serio las medidas de seguridad,
intentan ver a la ciberseguridad como una inversion mas no como un gasto, como
normalmente suele ser. “Muchas organizaciones pequefias prestan poca atencién a
la ciberseguridad o la seguridad de la informacién y, a menudo, fallan debido a su
incapacidad para prevenir, prevenir o gestionar ataques.”(Solutions, 2019).

Sin embargo, como se habia mencionado anteriormente estos son errores
que pueden ser mitigados, pero debido al hecho de que no se tiene una
concientizacion de proteccion cibernética, estos errores simples son omitidos por
las Microempresas, a continuacion, se detallara de manera efimera las claves que
no se deben pasar por alto para evitar estos problemas:

e Sin politica de privacidad.
e Falta de formacién en sensibilizacion del personal.
e Evitar copias de seguridad.
e Acceso desatendido a la infraestructura.
e No tener copias en la nube.
e No realizar actualizaciones.
e Financiacion insuficiente para asegurar datos.
e Contrasefias mal manejadas.
e No existe un proceso para despedir empleados.
e Fiandose en productos de grado de consumo.
La BBC publico un informe que indica que en septiembre de 2016 hubo un

promedio de 12 ataques informéaticos por segundo en América Latina vy
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Centroamérica. Segun esta informacion, Ecuador ocupa el octavo lugar con un
36,1% de ataques dirigidos a usuarios conectados.

Segun datos de Kaspersky Lab, en septiembre de 2017, la misma region
experiment6 un promedio de 33 ataques por segundo, ubicando a Ecuador en el
quinto lugar en cuanto a nimero de ataques, como se muestra en la Figura 3.

Figura 3:
Paises de Latinoamérica vs ataques informaticos.
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Fuente: (LARA GUIJARRO, 2019, pp. 14, 18)

Tanto en el Ecuador como en el mundo, debido al desarrollo de la
tecnologia, los problemas en las redes de informacién son motivo de gran
preocupacion ya que se relacionan con la tasa de pirateria o alteracion de la
informacion. La vulnerabilidad de los sistemas ante posibles ataques es un factor
que afecta la integridad y seguridad de los datos en diferentes
organizaciones.(LARA GUIJARRO, 2019, pp. 14, 18)

La mayoria de las Microempresas usan el servicio prestado por el ISP, el
mismo que lo emplean para realizar actividades tanto de trabajo como personal, las
cuales tienen conexion inalambrica lo que presenta una vulneracion ain mayor ya
gue no constan con una seguridad especializada para tener una respuesta ante
incidentes, los cuales pueden ser no solo la vulneracion de la red sino la perdida,

captura y difamacion de los datos que se manejan en dichas empresas.
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El ciberespacio es un ambiente complejo resultante de las interacciones de
la gente, software y los servicios en el internet que se sustentan en los apartados
fisicos y las redes interconectadas de tecnologia de la informacién y de
comunicaciones, esto aplica tanto para proveedores de servicio como para
consumidores que utilizan esos servicios. Dentro de la ISO/IEC 27032:2012, uno
de los puntos primordiales de esta norma es el enfoque de la seguridad del

Ciberespacio (Ciberseguridad) ante ataques tales como:

Ataques de Ingenieria Social.

Proliferacion de Malwares y Spywares.

El acceso no autorizado a sistemas informaticos.

Respuesta ante amenazas.

Deteccidn y monitoreo de ataques.

Segtin el Reporte de Ciberseguridad 2020 “Riesgos, Avances y Perspectivas
en América Latina y el Caribe” y “Modelo de Madurez de Competencias en
Ciberseguridad”, Ecuador no cuenta con una estrategia de ciberseguridad a pesar
de que se han logrado avances significativos en materia de seguridad de redes.
Guardia. Desde 2018, el BID brinda asesoria técnica al pais para mejorar la gestion
de los equipos de inteligencia de amenazas, aunque el sector privado brinda
asistencia urgente, segun un estudio de Deloitte, en 2018 mostré que el 50% de las
empresas han implementado un programa de concientizacion sobre ciberseguridad
para empleados. Sin embargo, el 70% de las organizaciones dijeron que no estaban
seguros de la efectividad del proceso de respuesta a incidentes de
ciberseguridad.”(OEA; BID, 2020, p. 93). No obstante, el Pais en la actualidad

enfrenta un gran déficit de profesionales de seguridad cibernética, a pesar de que
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las universidades privadas y publicas ofrezcan cursos enfocados en seguridad
cibernética.

Segun la gréfica de estadistica en tiempo real de la empresa Check Point,
sobre los ataques mas recurrentes dentro de los Gltimos 30 dias se visualiza, como
el Ecuador ha sido victima como top tres de: Ransomware, Botnets y Criptomineria.

Figura 4:
Mapa en tiempo real de ataques cibernéticos.
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Fuente: (Check Point ThreatCloud, 2022)

Acorde a las estadisticas por parte de la empresa FORTINET, especialista
en Seguridad cibernética muestra a la fecha de la consulta (04/08/2022) de igual
forma un top de amenazas recurrentes en el Pais, siendo estas estadisticas de dos

formas por volumen y por equipo.
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Figura 5:

Estadisticas del top de amenazas més frecuentes en el Ecuador por volumen.
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Figura 5.1:
Estadisticas del top de amenazas més frecuentes en el Ecuador por volumen.
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Los dos casos mas preocupantes que existen actualmente son violaciones por falta de actualizaciones de programas
periodicamente porque la licencia original no esta disponible o las actualizaciones automaticas estan desactivadas. En estos dos
ejemplos que se muestran a continuacion, se identifica una brecha de seguridad en Microsoft Excel (CVE_2017_11882.Flexpoint).
Acorde al informe presentado por la propia compafiia (Microsoft Security Response Center), informan que “esta es una vulnerabilidad
de dafios en la memoria de Microsoft Office, una vulnerabilidad de ejecucion remota de codigo en el programa de Microsoft Office

ocurre cuando el software maneja incorrectamente los objetos en la memoria.”(Microsoft MSRC, 2017).
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Siendo que esta vulnerabilidad ya ha sido parchada para versiones
posteriores a las del 2017, aun siguen existiendo y encabezando la lista de las
vulnerabilidades en el Pais, esto se debe a la fata de actualizaciones o al uso no
apropiado de una licencia dentro de las empresas y hogares del Ecuador.

Figura 6:
Exploit: Win32/CVE-2017-11882.
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De igual manera en los dispositivos finales se tiene una gran brecha de
seguridad por motivos de no actualizar los navegadores basados en Chromium, este
sistema operativo es especialmente disefiado para los Navegadores, estas grietas
pueden causar grandes perdidas de datos debido a toda la informacion que se
maneja dentro de los nevegadores, como son las credenciales de accesos a redes
sociales, cuentas bancarias y un sin namero de datos que se digita e ingresa
diariamente ya sean por compras, trabajo o desenvolmimiento personal.

Figura 7:
Actualizacion de firmware 2022-08-02 Google Chrome.
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Figura 8:
Top tipo de industrias més afectadas.
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Figura 9:
Estadisticas del top de amenazas més frecuentes en el Ecuador por equipo.
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Figura 9.1:

Estadisticas del top de amenazas més frecuentes en el Ecuador por equipo.
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Figura 9.2:
Estadisticas del top de amenazas més frecuentes en el Ecuador por equipo.
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Figura 9.3:
Estadisticas del top de amenazas mas frecuentes en el Ecuador por equipo.
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En el muestreo se evidencia informacion de las vulnerabilidades las cuales
han sido explotas por medio de las APT (Advanced Persistent Threat) por sus siglas
en ingles de Amenaza Avanzada Persistente las mismas que se rigen a la Matriz
Mitre ATT&CK.

Todas las empresas después de verse afectadas buscan una solucion, sin
pensar que todas las pérdidas y dafios, se pueden evitar teniendo la ayuda de una
sola herramienta que es SURICATA, la cual permite tener un control adecuado de
la red.

Por lo expuesto, el presente proyecto pretende demostrar las falencias y las
carencias que mantienen las redes domesticas al momento de ser usadas para
realizar el trabajo y tener un uso personal al mismo tiempo, sin tener una
segmentacion o una herramienta de contencidn y respuesta ante ataques realizados

a las redes Wi-Fi.

Analisis de la zona de estudio

Figura 10:
Ubicacion empresa T&M Technology.
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Nota: La imagen corresponde a la ubicacion de la microempresa T&M Technology, sacada de

Mapas Microsoft Corporation.
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La casa donde se encuentra ubicada la microempresa T&M Technology
tiene una superficie total 1.800 m?, cuenta con dos departamentos centrales, en uno
de ellos se encuentra la residencia y la oficina, la cual consta de un piso distribuido

con dos habitaciones y una oficina.

Fundamentacion Conceptual

Los Crackers son individuos maliciosos que intentan acceder a los sistemas
informaticos sin autorizacion. (Network Working Group, 1993, p. 12)

Un hacker es alguien que tiene un amplio conocimiento del funcionamiento
interno de los sistemas informaticos, dispositivos y redes. El término se usa
incorrectamente en un contexto peyorativo donde Cracker seria el término correcto.
(Network Working Group, 1993, p. 21)

Un IDS o Sistema de Deteccidn de Intrusos, sirve para detectar accesos no
autorizados a una red o aun ordenador, permitiendo monitorizar el trafico entrante
ante cualquier actividad sospechosa emitiendo una alerta. (INCIBE, 2020)

IPS o Intrusion Prevention System, como su nombre indica, se utiliza para
proteger de forma proactiva el sistema contra ataques e intrusiones al permitirle
controlar el acceso a la red de la misma manera que se basa en el control. (INCIBE,
2020)

Network Security Monitoring (NSM) recopila y analiza datos, lo que a su
vez brinda a las empresas la capacidad de detectar y responder a los intrusos que
ingresan a sus redes. (Guelfo, 2016)

La captura de paquetes o PCAP (también conocida como libpcap) es una
interfaz de programacién de aplicaciones (API) que captura datos de paquetes de

red en vivo de las capas 2-7 del modelo OSI.(Torres, 2021)
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Amenaza persistente avanzada (APT) es un término amplio utilizado para
describir una campafia de ataque en la que un atacante o grupo de atacantes
establece una presencia de phishing a largo plazo en la red para extraer datos
altamente confidenciales. (Shabi et al., 2019)

MITRE ATT & CK son las siglas de MITRE Adversarial Tactics,
Techniques, and Common Knowledge (ATT & CK). La plataforma MITRE
ATT&CK es una base de conocimientos y un modelo de comportamiento
ciberdelincuente cuidadosamente construidos que refleja las diferentes etapas en el
ciclo de vida del atacante y la plataforma identificada como objetivo.
(Ciberseg1922, 2021)

Las Microempresas son un grupo de empresas a las cuales pertenecen
Micro, medianas y pequefias empresas con un numero reducido de empleados y un
nivel de liquidacion moderado que representan en la mayoria de los paises el motor

de la economia. (Logistica Actualizada, 2014)

Fundamentacién Legal

e Acorde a la Resolucién AG/RES 2004 (XXXIV-O / 04) de la Organizacion
de Estados Americanos (OEA), se resuelve en el literal dos y seis “Instar a
los Estados Miembros y a los 6rganos, organismos y entidades de la OEA a
que coordinen sus esfuerzos para incrementar la seguridad cibernética e
implementar dicha estrategia.”(Cuarta sesion plenaria OEA, 2004).

e De igual forma en el Cadigo Organico Integral Penal (COIP) en los Art.
178, Art. 190, Art. 233 y Art. 234. Nos indica que aquella persona sin algin
consentimiento o autorizacion legal, comparta, divulgue o difunda datos

personales de otra persona sea por apropiacion fraudulenta mediante la
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manipulacion y vulneracion, del funcionamiento de equipos terminales de
telecomunicaciones, programas, redes electronicas, el acceso logrado,
modificacion de un portal web o redireccionamiento del trafico de datos en
beneficio suyo utilizando dichos métodos, serd sancionada con pena
privativa de libertad de uno a tres afios y en el caso de los Art. 233 y Art.
234 seran sancionados con la pena privativa de la libertad de tres a cinco
afios. (CODIGO ORGANICO INTEGRAL PENAL, 2021)

De acuerdo con la ley organica de telecomunicaciones, art. 76, enfatiza que
los proveedores de servicios, ya sean redes propias o de terceros, deben
tomar medidas técnicas y de gestion para garantizar la seguridad del servicio
y la impenetrabilidad de las brechas de la red, para mantener y garantizar la
proteccion de las comunicaciones y la informacion misma. transmite a
través de sus redes, asegurando un nivel adecuado de seguridad frente a
amenazas.(LEY ORGANICA DE TELECOMUNICACIONES, 2015, p.22)
En la Resolucidn Arcotel-2018-0652 expon “que en el capitulo 11 del Titulo
VIl de la LOT, se establece la proteccion de Datos Personales, constatando,
entre otros, los siguientes articulos:”(ARCOTEL, 2018, pp. 2-3).

o Art. 78. Para la validez del derecho de la intimidad establecido en el
Art. 66, numeral 20 de la Constitucién de la Republica del Ecuador,
los prestadores de servicios de telecomunicaciones deberan
garantizar la proteccion de los datos de indole personal, para dicho
efecto deberan optar por medidas técnicas y de gestién para

preservar la seguridad de la su red.
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o Art.84. Los prestadores de servicios, emitiran a las autoridades
rectoras la informacion que requerian dentro de un proceso legal
ante una investigacion de delitos, siendo la ARCOTEL quien
instituya los mecanismos y ordenamientos que sean precisos.

o Art. 85. la ARCOTEL instituira y normalizara los mecanismos para
supervisar el cumplimiento de las obligaciones de seguridad de datos
personales que seran vinculantes para los prestadores de servicios
con el fin de salvaguarden las medidas relativas a la integridad y
seguridad de las redes y servicios.

Todo esto se visualiza de manera mas resumida dentro del Acuerdo
Ministerial 006-2021 Politica de Ciberseguridad del Ministerio De

Telecomunicaciones Y De La Sociedad De La Informacion.

Fundamentacion Técnica y/o Tecnoldgica

Figura 11:
Topologia de la red con Suricata.
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Fuente: (Mejia, 2022a)
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Suricata
La herramienta de seguridad SURICATA permite tener en un solo programa

un Sistema de Deteccion de Intrusos (IDS); Sistema de Prevencion de Intrusos
(IPS); Monitoreo de Seguridad de Red (NSM) y Procesamiento (PCAP), los cuales
nos dan un monitoreo en tiempo real de todas las inconsistencias 0 amenazas que
se puede presentar dentro de la red local.

La implementacién de la herramienta en una topologia MyPimes se realiza
mediante un servidor (virtual o fisico) con Windows o Linux, lo cual permite la

versatilidad y la simplicidad en el manejo de esta herramienta.

Sintesis del capitulo

En el presente capitulo se toma en cuenta la parte tedrica del proyecto y la
importancia que va a dar cada uno de ellos al momento de realizar o implementar
mi tema realizado, haciendo énfasis en los conceptos de ciberseguridad, leyes

aplicadas en Ecuador y los antecedentes historicos.
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CAPITULO II: DIAGNOSTICO

Tipos de investigacion

EXPLORATIVA: Segun Enrique Rus “Asi, la investigacion exploratoria
se ocupa de un tema que no ha sido estudiado antes o permite descubrir
nuevos aspectos del conocimiento existente. Entonces, cuando no se
entiende cual es el problema al que se puede llegar a enfrentar, es mejor
hacer una investigacion antes de hacer otro analisis mas costoso.” (Arias,
2022)

Esta investigacion permite focalizar un tema que es muy controversial,
siendo que no solo dentro del pais tiene varias brechas si no que a nivel
internacional presenta una carencia de seguridades dentro de las Pymes y

MiPymes.

Meétodos de investigacion

ANALITICO: Este método permite echar un vistazo a las partes tanto
poblacional como empresarial, dejando notar como influye la
concientizacion de las personas dentro y fuera de su ambito laboral la cual
resulta ser las mismas practicas de seguridad y metodologia dentro de
internet.

Como ejemplo se puede manifestar que dentro de las Pymes de
Espafia existe margen de riesgo de nivel de impacto y nivel de probabilidad
ambos altos (4 en la escala) los hechos como: vulnerabilidad del

ciberespacio.



47

Figura 12:
Anélisis de Riesgos a la Seguridad Nacional 2021-2023.

Andlisis de Riesgos a la Seguridad Nacional 2021-2023

Informe Anual de Seguridad Nacional 2020 | DSN
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Fuente: (Informe Anual de Seguridad Nacional 2020 | DSN, 2021)

En la contra parte ecuatoriana existe un porcentaje del 75% que no
saben y no son conscientes de las acciones realizadas e impacto que tienen
en internet. Lo cual es muy critico tanto para la seguridad e integridad
empresarial como personal, esta criticidad se debe a la desinformacién que
se presenta en la actualidad dentro de la sociedad, en la antigtiedad se pecaba
por no tener informacion a la mano; ahora en la actualidad se tiene un acceso
excesivo a la informacion y este es uno de los motivos por los cuales las
poblaciones no saben que es verdad y que es falso o simplemente no es de

su interés.

Técnicas e instrumentos de investigacion

ENTREVISTA: Dialogo entre dos personas, de manera virtual

organizada por mi persona. Preguntas a realizar
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1. ¢Usted es el encargado o director de seguridad en la empresa?

2. Usted ha escuchado o leido sobre ¢qué es un soc?

3. Usted sabe ¢cudles son los beneficios que le puede ofrecer un soc?

4. ¢Qué tipo de ataques conoce usted?

5. Ha sufrido algun tipo de vulneracién, ¢ qué tipo de vulneracion
fue?, en el Ultimo afio (malware, hackeo, phishing)

6. ¢Qué medidas de seguridad tomé para contenerla?

7. ¢Conoce usted los sistemas de seguridad de red como: ids, ips,
siem, 0ssec?

8. Tiene implementado en la red algun sistema de seguridad. ¢cual?

9. ¢Estaria dispuesto a realizar una migracion o implementacion de
un sistema de seguridad tipo soc para su empresa? Si, no, por qué.

10. En el caso de que la empresa, no esté preparada para un atague
cibernetico. ¢usted estaria dispuesto a pagar el rescate de la
informacion?, ¢cuanto estaria a pagar?

e ENCUESTA: Registro de respuestas con ayuda de un cuestionario. Tipo de

encuesta y Modelo de encuesta a ejecutar (luego lo coloca al final del trabajo)

Universo y muestra
Universo:
e En el canton Quito actualmente se encuentran 186.445 empresas
de acuerdo a las estadisticas del INEC realizadas en el 2020.

Muestra:

Tipo. - Probabilistica
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e En el cantdn Quito actualmente se encuentran 186.445 empresas de
acuerdo a las estadisticas del INEC realizadas a la fecha actual del 2020.
La investigacion se enfocard al segmento “Financiera y de seguros” en la
cual existe 1.083 empresas que representa al 0,58% del total de empresas
a nivel Quito.

Figura 13:
Estructura sectorial de nimero de empresas, subcategoria, tamafio de

empresas.

Estructura sectorial de Nomero de empresas, subcategoria Tamafio de empresas

NUmero de empresas: 1.033

K: Actividodes financieras y d

i}

5EeguUras

Porcentaje equivalente

0,58%

*Haga click sobre el grdfico para ver mds informacion

Fuente: (INEC, 2022a)

El segmento financiero y de seguros es uno de los mas activos y que
consta con informacion sensible de los usuarios, ya sean estos
particulares o empresas tales como: la cantidad de bienes, numeros de
activos, nimeros de cuentas, nombres datos personales como: Cédula de
identidad, correo electrénico, namero celular, direccion domiciliaria.
Formula establecida
Aunque existe varias formas de encontrar la muestra para poblaciones

finitas, la formula a utilizar es:

_ zZ2x pxq*N
- (N*e2)+ (z2+p*q)

n

Donde:

n= Tamafo de nuestra muestra
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Z= Nivel de confianza = 95% = 1,96
N= Poblacion de estudio

e= Error de estimacion = 0.05

p= Probabilidad de éxito = 0.5

g= Probabilidad de fracaso = 0.5

B 1,96(2) * 0.5 * 0.5 * 1.083
~(1.083 % 0.05(2)) + (1,96(2) * 0.5 * 0.5)

n

_ 3,84 % 0.5 * 0.5 * 1.083
~ (1.083 % 0,0025) + (3,84 * 0.5 x 0.5)

n

_1.039,68
"= 27075+ 0,96

_1.039,68
~ 3,6675

n = 283



Presentacion gréafica, andlisis e interpretacion de resultados obtenidos

Figura 14:
Encuesta Pregunta 1.

(USTED ES EL ENCARGADO O DIRECTOR DE SEGURIDAD EN LA EMPRESA?

28 respuestas

@ si
® No
Nota: El grafico muestra por porcentajes las diferentes opciones de respuesta de la Pregunta 1
Figura 15:
Encuesta Pregunta 2.
USTED A ESCUCHADO 0 LEIDO SOBRE (',QUE ES UN SOC?
28 respuestas
® sl
® NO

@ NO HE ESCUCHADO

>

Nota: El grafico muestra por porcentajes las diferentes opciones de respuesta de la Pregunta 2
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Figura 16:
Encuesta Pregunta 4.

E_,QUE TIPO DE ATAQUES CONOCE USTED?
28 respuestas

ATAQUE COMBINADO 24 (85.7 %)

ATAQUE DE MALWARE 21 (75 %)
ATAQUE DE RANSOMWARE 20 (71.4 %)
ATAQUE WEB 20(71.4 %)

ATAQUE DE PHISHING 20 (71.4 %)

Nota: El grafico muestra por porcentajes las diferentes opciones de respuesta de la Pregunta 4.

Figura 17:

Encuesta Pregunta 7.

¢{CONOCE USTED LOS SISTEMAS DE SEGURIDAD DE RED COMO: IDS, IPS, SIEM, OSSEC.?

28 respuestas

® si
@ No

Nota: El gréfico muestra por porcentajes las diferentes opciones de respuesta de la Pregunta 7
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Figura 18:
Encuesta Pregunta 8.

TIENE IMPLEMENTADO EN LA RED ALGUN SISTEMA DE SEGURIDAD. ;CUAL?

28 respuestas

PERIMETRAL 18 (64.3 %)
IDS 13 (46.4 %)
IPS 11 (393 %)
WAF 13 (46.4 %)
SIEM
0 5 10 15 20

Nota: El grafico muestra por porcentajes las diferentes opciones de respuesta de la Pregunta 8.

Figura 19:
Encuesta Pregunta 9.

¢ESTARIA DISPUESTO A REALIZAR UNA MIGRACION O IMPLEMENTACION DE UN SISTEMA DE
SEGURIDAD TIPO SOC PARA SU EMPRESA? SI, NO, PORQUE.

28 respuestas

2

1 (341 (34 (321 (331 (31 (321 (3 (3 (321 (34 (316 %] (3.1 (314 (3241 (31 (31 (31 (34 (31 (31 (34 (31 (31 (32 (31 (36 ¢

0
Habria que analizarlo No, por el tamafio de |... Si Si, por los beneficios q... Si, por la ayuda par...
No, aun no es necesarioc  No, porque ya lo tengo... Si, Analizar el iempo e...  SI, debido a que tener...

Nota: El gréfico muestra por porcentajes las diferentes opciones de respuesta de la Pregunta 9.

53



54

Figura 20:
Encuesta Pregunta 10.

EN EL CASO DE QUE LA EMPRESA, NO ESTE PREPARADA PARA UN ATAQUE
CIBERNETICO. ;USTED ESTARIA DISPUESTO A P... LA INFORMACION?, ;CUANTO ESTARIA A PAGAR?

28 respuestas

® k- 10k

@ 11k - 100k
101k - 1M

@ MAS DE 1M

@ NO LO PAGARIA

Nota: El grafico muestra por porcentajes las diferentes opciones de respuesta de la Pregunta 10

Andlisis e interpretacion de resultados

Acorde a las encuestas obtenidas de las 28 empresas se determina que:

El 96.4% de las empresas encuestadas tienen un conocimiento de los
sistemas de seguridad de red.

El 64.3% de las empresas encuestadas tienen como sistema de proteccion
un software perimetral, el 46.4% de las empresas tienen implementado un
IDS y un WAF, el 39.3% de las empresas tienen un IPS dentro de la red
para su proteccion y el 25% tienen implementado un SIEM como
herramienta de seguridad dentro de la red de la empresa.

El 32.14% de las empresas encuestadas, han tomado medidas precautelarias
después de haber sufrido un ataque de ingenieria social.

El 28.6% de las empresas encuestadas no han hecho nada después de recibir
un ataque cibernético.

Llegado a un analisis que todas las empresas han sufrido un ataque ya sea

por ingenieria social, phishing o de malware, y que han tomado cartas sobre el
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asunto acorde al presupuesto que manejan y dando varias capacitaciones al personal

no técnico de cdmo deben actuar y manejar ante dichos ataques.

Sintesis del capitulo
En el actual capitulo se toma en cuenta la parte estadistica y la parte analitica
la cual va a dar en cifras los resultados de concientizacién que tienen las personas

encargadas dentro de las empresas y sus vulnerabilidades.
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CAPITULO IlI: PROPUESTA

Descripcion de la propuesta

Demostrar la importancia que se tiene al momento de tener implementado
una herramienta de seguridad dentro de una red de datos como lo es SURICATA,
la cual admite tener control perfecto y adecuado a cada una de las empresas ya que
la versatilidad con la que consta esta herramienta hace posible la adaptacion total o
parcial a los diferentes ambientes que se la configure, con esto de una manera muy
facil puede llegar a convertirse en un SOC, permitiendo asi un ahorro econémico
para la MiPymes en la que se implemente.

SOC significa Centro de Operaciones de Seguridad, que permite rastrear y

monitorear los incidentes y la seguridad que ocurren en la organizacion.

Viabilidad

La principal posibilidad que se puede generar a base de este proyecto es la
proteccion ante ataques maliciosos que puede presentarse dentro de una red de
datos ya sea Domestica 0 MiPymes, brindando asi una mejor proteccién y cuidado

de la data que se maneje dentro de dicha red.

Impacto

Acorde al resultado de las encuestas la mayoria de las empresas falla en la
configuracién perimetral, lo cual representa al primer bloqueo que se tiene dentro
de una red, sin embargo, la mayoria estaria dispuesto a implementar seguridades
con un porcentaje inferior a que debe pensarlo, esto implica que actualmente las

empresas tienden a pensar ya en una ciberseguridad dentro de la compafiia.
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Desarrollo de la propuesta

La herramienta SURICATA tiene compatibilidad tanto para software libre
(Linux) como para Windows, para el analisis se tomo la distribucion de Ubuntu
Server Linux versién 22.04.

Actualizacién de repositorios y librerias en Ubuntu Server 22.04 con el
comando: -$ sudo apt-get update && sudo apt-get upgrade

Figura 21:
Actualizacion de los repositorios de Ubuntu Server 22.04.

Ubuntu 22.04 Server

Actividades B3 Terminal 25deoct 17:14

stv@stv: ~

Nota: Se debe realizar una actualizacion en el sistema antes de instalar SURICATA para evitar inconvenientes con los

repositorios.

Una vez actualizado el sistema operativo se procede a escalar los privilegios
convirtiéndonos en super usuarios con el comando -$ sudo su para poder realizar la

instalacion de SURICATA.
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Figura 22:
Escalamiento de privilegios.

Ubuntu 22.04 Server

Actividades B3 Terminal 25deoct 17:22

root@stv: fhome/stv

Nota: El escalamiento de privilegios como super usuario, permite el acceso, modificacién y configuracion de los

repositorios.

Posteriormente realizada el escalamiento adecuado de privilegios se
procede a instalar la Gltima version disponible de SURICATA, mediante la adicion
del repositorio de SURICATA con el comando # add-apt-repository
ppa:oisf/suricata-stable

Figura 23:
Instalacion de la herramienta de seguridad SURICATA.

Ubuntu 22.04 Server

Actividades 3 Terminal 25deoct 17:28 W O

root@stv: [home/sty
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Figura 23.1:
Instalacion de la herramienta de seguridad SURICATA.

Figura 23.2:
Instalacion de la herramienta de seguridad SURICATA.

Ubuntu 22.04 Server

Actividades [ Terminal 25deoct 17:31

root@stv: fhome/stv

Nota: En la figura 23.1, se debe confirmar con la tecla intro para continuar con la correcta instalacion de SURICATA.

Una vez obtenido y afiadido se actualiza nuevamente los repositorios con el

comando # apt update.
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Figura 24:
Actualizacion de los paquetes del sistema.

Ubuntu 22.04 Server

Actividades 3 Terminal 25 deoct 17:36 LUO)

root@stv: fhome/stv

Con los paquetes actualizados se procede a instalar tanto SURICATA como
SURICATA JQ el cual es un lector de registros que utiliza SURICATA para luego
realizar con el comando # apt install suricata jq

Figura 25:
Instalacion de los repositorios de SURICATA y SURICATA JQ.

Ubuntu 22.04 Server

Actividades (3 Terminal 25 de oct 17:39 oW O

root@stv: /home/stv

Nota: SURICATA JQ es un intérprete de archivos JSON.
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Figura 25.1:
Instalacion de los repositorios de SURICATA y SURICATA JQ.

Nota: En la figura 25.1 se debe colocar N para que mantenga la version actual de SURICATA.

Figura 25.2:
Instalacion de los repositorios de SURICATA y SURICATA JQ.

Se valida que la instalacion fue realizada satisfactoriamente con el comando

# whereis suricata el cual nos indica cual es el directorio de SURICATA.
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Figura 26:
Confirmacion de la instalacion exitosa de SURICATA con un “Donde esta’.

Ubuntu 22.04 Server

Actividades (3 Terminal 25 de oct 17:43 W O

root@stv: fhome/stv

Nota: Para confirmar que SURICATA fue instalado correctamente debe indicarnos las dos rutas donde se encuentran

los paquetes de SURICATA.

A continuacién, se valida cual es la configuracion que mantiene
SURICATA vy el estatus con el comando #suricata —build-info && service suricata
status.

Figura 27:
Validacion de que SURICATA este activo y que los servicios mas importantes en

especial NFQueue estén corriendo.

Ubuntu 22.04 Server
Actividades (3 Terminal 25 de oct 18:17 w O

root@stv: /home/stv
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Figura 27.1:
Validacion de que SURICATA este activo y que los servicios mas importantes en

especial NFQueue estén corriendo.

Figura 27.2:
Validacion de que SURICATA este activo y que los servicios mas importantes en

especial NFQueue estén corriendo.
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Figura 27.3:
Validacion de que SURICATA este activo y que los servicios mas importantes en

especial NFQueue estén corriendo.

Consecutivamente realizado estas acciones de comprobacidn se ejecuta una
configuracion en los ficheros de suricata recordando que estos ficheros se albergan
en los paths: /usr/bin/suricata; /usr/lib/suricata; y /etc/suricata, Se inicia
verificando que es lo que contiene el directorio /etc/suricata con el comando # Is -I
/etc suricata en el que consta con el fichero de rules y se realiza las modificaciones
posteriormente.

Figura 28:
Busqueda del fichero que contiene las reglas de SURICATA en el directorio

fetc/suricata.

Ubuntu 22.04 Server
Actividades [ Terminal 25deoct 18:31

root@stv: fhome/stv

Se visualiza el fichero de suricata.yaml en cual contiene los 4 pasos de la
configuracién de SURICATA, estos pasos son:
e Pasol: Informe de suricata sobre la red,
e Paso2: Seleccion de las salidas,
e Paso3: Configuracion de ajuste de capturas comunes,

e Paso4: Configuracion del protocolo de la capa de aplicacion.
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Figura 29:
Revision del fichero suricata.yaml, donde se realizaran las configuraciones de las

nuevas reglas y directorios.

Ubuntu 22.04 Server

Actividades (3 Terminal 25deoct 22:00 W O

root@stv: fhome/stv

Nota: Se usa el comando CAT para la lectura y validacion del fichero.

Se ingresa al fichero para editar con el comando # nano
[etc/suricata/suricata.yaml, en el cual se procede a ir paso por paso (step by step)
configurando acorde nuestra infraestructura asi lo requiera.

En el primer paso se configura el segmento de red el cual va a ser
monitoreado por SURICATA, todo esto se aplica a la version IPv4.

Figura 30:
Revision del fichero suricata.yaml, donde se realizaran las configuraciones de las

nuevas reglas y directorios.

Ubuntu 22.04 Server

Actividades (] Terminal 25 de oct 08 ) O

root@stv: fhome/stv

Nota: Se usa el comando NANO para la edicion del fichero.
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En esta configuracion se puede visualizar que en la parte de la declaracion
de variable “grupo de direcciones” en el apartado de red domestica (HOME_NET),
hay varias configuraciones las cuales se puede comentar y descomentar acorde al
criterio del especialista y segmento de red que se tenga, en la parte de red externa
(EXTERNAL_NET) se refiere a todo lo que no esté —dentro del home net esto se
puede aplicar de mejor forma cuando existe un segmento mas establecido (rango de
ip a monitorear).

En el segundo paso, lo que interesa revisar que este bien configurado es los
registros de logueo (LOG).

Figura 31:
Validacion del directorio donde se encuentra albergado los logs de SURICATA.

Ubuntu 22.04 Server

Actividades (3 Terminal 25deoct 22:20

root@stv: fhome/stv

En estos registros se almacenan los registros o historiales de todos los

acontecimientos o eventos (acciones) que se realizan dentro de la red, en este caso
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es el lugar donde se van a encontrar todas las incidencias o eventos fortuitos
(ataques a la integridad) que ocurran dentro de la red.
En el tercer paso, es donde se configura el “donde se va a realizar el analisis”.

Figura 32:
Comprobacion de la interfaz de red por donde se va a comunicar SURICATA.

Ubuntu 22.04 Server

Actividades [ Terminal 25deoct 22:30

root@stv: [nome/stv

Se valida cual es la interfaz por la cual va a realizar el analisis SURICATA,
para esto en otra terminal se procede a confirmar cual es la interfaz de red que existe
a fin de que se haga el monitoreo con SURICATA.

Figura 33:
Comprobacion de la interfaz de red.

Ubuntu 22.04 Server

Actividades (3 Terminal 25de oct 22:35

stv@stv: ~

root@stv: fhome/stv stv@stv: ~

Nota: En una nueva terminal con el comando IP ADD se valida cual es la interfaz de red.
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Una vez ya confirmado que el nombre de la interfaz es la correcta con la
configuracién del paso 3. Este paso llega a ser uno de los mas importantes debido
a que si no se coloca el puerto de escucha adecuado SURICATA no va a funcionar
correctamente y no proporcionara toda la data y analisis de lo que suceda dentro de
la red en la cual se esta configurando.

Por ultimo, se realiza una validacion y posterior configuracion si asi se
requiere de los puertos y protocolos los cuales van a realizar las detecciones en la
red, todo esto se puede configurar el cuarto paso.

En este paso se puede visualizar que se encuentra habilitado la deteccion del
protocolo KERBEROS el cual sirve para realizar autenticaciones primordialmente
del modelo cliente-servidor.

Figura 34:
Comprobacion del estatus de los protocolos en SURICATA.

Ubuntu 22.04 Server

Actividades B3 Terminal 25de oct 22:44

root@stv: /home/stv

Nota: En este punto se valida que los protocolos de seguridad estén activos como lo es KERBEROS.
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Una vez realizado todas estas configuraciones se guardan los cambios
realizados y salir del fichero. Con estos ajustes queda realizado las configuraciones
generales de SURICATA.

Posterior a esto se realiza las configuraciones de las reglas (RULES), con el
comando # Is /etc/suricata/rules/ listamos todos los ficheros existentes.

Figura 35:
Listado de los ficheros de SURICATA albergados dentro del directorio

fetc/suricata/rules.

Ubuntu 22.04 Server

Actividades Terminal 25deoct 23:15

root@stv: [home/stv

El fichero que se va a visualizar como ejemplo es el de dhcp-events.rules
con el comando # cat /etc/suricata/rules/dhcp-events.rules.

Figura 36:
Lectura del fichero dhcp-events.rules.

Ubuntu 22.04 Server

Actividades ] Terminal 25 deoct 23:28 W O

root@stv: fhome/stv

Se puede visualizar las dos reglas que estan albergadas en este fichero. Estas
reglas son compatibles con otros sistemas de IDS/IPS tales como SNORT, lo cual

hace mas facil el uso y configuracion (importacion y exportacion) de las reglas.
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Haciendo un detalle méas a profundidad de que son las reglas se explica con
un ejemplo de su composicion y su funcionamiento.

Tabla 3:
Tabla de composicion de las reglas de SURICATA.

e reject (msg:“Mensaje log”;
sid:10001; rev:1;)

o alert (msg:”ICMP Packet found”;
sid:2000001; rev:1;)

e drop (msg:”ET
TROJAN Likely Bot Nick in IRC (USA +..)”;
Flow:established,to_server, flowbits:isset,is_proto_irc;
content:”NICK”; pere:”/NICK JFUSA.*[0-9]{3,}/i”;

reference:url,doc.emergingthreats.net/2008124;  classtype:trojan-
activity; sid:2008124; rev:2;)

Tabla 4:
Tabla de formato de las reglas de SURICATA.

® Accion: alert, pass, drop, reject...
[protocolo Origen IP
Encabezado: puerto Sentido Destino
IP puerto]
. Opciones de regla: <keyword>: <settings>;
<keyword>;

La accion se compone de una sola palabra y esta es la que indica cual es la
accion a tomar dentro del paquete, lo que quiere decir que esto determina si se va a
crear una alerta, si se rechaza, si se elimina el paquete.

Lo siguiente es el encabezado en el que se incluye el protocolo, la direccion
origen, el puerto origen, sentido de la comunicacién, la direccion ip destino y el
puerto de origen. El sentido de la comunicacion tiene solo dos vias la primera es
fuente -> destino (source -> destination) en un solo sentido y por ultimo fuente <>

destino (source <> destination) ambos sentidos; no existe la manera que sea en el
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sentido “inverso” de destino <- fuente (destination <- source) por motivos de que
nuestra salida de paqueteria no afecta a las reglas de entrada que se va a configurar.

Por Gltimo, existen las opciones de regla, estas opciones varian no son de
tamario fijo esto quiere decir que podemaos afiadir y configurar acorde al proposito,
estas reglas se basan por el protocolo que se esté utilizando, la sintaxis definida para
que una regla funciones es la siguiente: entre paréntesis debe ir la palabra clave
<keyword> ej: msg, seguido de un ajuste <settings>, este ajuste puede variar
siempre y cuando la palabra clave lo permita, esto puede aplicarse las veces que
sean necesarias, es decir: (<keyword>; <settings>; <keyword>;<settings>;
<keyword>;), siempre separando las opciones de regla con punto y coma (;), es
importante recordar que hay palabras (keywords) que no requieren de ninguna
configuracidn, tal es el caso de la keyword nocase la cual hace referencia a que no
discrimine si es mayuscula o minuscula.

En este punto se procede a la creacién del fichero personal en el cual van a
constar las reglas que se va a implementar dentro de SURICATA, este fichero
llevara por nombre “my.rules” el cual va a estar ubicado en el siguiente path:
[etc/suricata/rules/

Figura 37:
Creacion de un nuevo fichero membretado my.rules.

Ubuntu 22.04 Server

Actividades () Terminal 28 de oct 06:10

root@stv: fhome/stv

root@stv: fhome/stv root@stv: fhome/stv

Nota: Con el comando TOUCH se crea un nuevo archivo.

A continuacién, se debe ingresar el fichero de configuracion principal

(general), en el cual se indexan las nuevas rutas de las reglas que se acaban de crear.
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Figura 38:
Validacion de las rutas existentes dentro del archivo de configuracion general.

Ubuntu 22.04 Server
] Terminal 27 de oct 14:10 LUINO)

root@stv: fhome/stv

El primer cambio a realizar es el directorio por defecto de las reglas de
SURICATA, en el cual se colocard el path correspondiente el cual es:
/etc/suricata/rules.

Figura 39:
Cambio del directorio anterior al nuevo en donde se encuentra el archivo creado

anteriormente.

Posterior a este cambio se coloca el nombre del fichero que va a contener

las nuevas reglas.
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Figura 40:
Cambio del nombre del fichero anterior por el que se ha creado.

Los cambios realizados se proceden a guardar y se accede al fichero que van
a contener las reglas.
La primera regla a ser creada es la deteccion de paquetes ICMP.

Figura 41:
Creacion de la primera regla dentro del fichero my.rules.

Ubuntu 22.04 Server

Actividades B3 Terminal 27 deoct 14:2

root@stv: /home

Se guarda el primer cambio, y reinicia el servicio de SURICATA con
#service suricata restart para que pueda leer la nueva configuracion realizada
dentro del fichero.

Figura 42:
Puesta en marcha del servicio de SURICATA.

Ubuntu 22.04 Server

Actividades B Terminal 27 de oct 14:31

root@stv: lhome/stv

Nota: Se debe resetear el servicio de suricata siempre que se realicen cambios dentro de los ficheros para que se acople a

los cambios realizados.
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A la par se abre una nueva terminal en donde se indicara todo el flujo de
incidencias que ocurra dentro del fichero de fast.log con el comando tail -f en el
directorio /var/log/suricata/fast.log

Figura 43:
Revision de los logs registrados por incidencias dentro de la red.

root@stv: [home/sty

Nota: Con el comando TOUCH se crea un nuevo archivo.

Se hace la comprobacidn de que la regla funcione adecuadamente haciendo
un ping desde el equipo atacante (Kali Linux) hacia el servidor de SURICATA.

Figura 44:
Realizacion de un ICMP o ping exitoso, desde la maquina atacante.

kali armitage
- A F AL B armit... 02:42PM [3
= n ) ge:~
armitage@Armitage: ~
Archivo Acciones Editar Vista 4,___
~$ ping 10
PING 10.10.10.
64 b f

f

Figura 45:
Revision de las alertas en el fichero fast.log por un ping enviado desde una

maquina.
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Seguidamente se crea la siguiente regla que es la deteccion de conexiones
TCP, en este caso se ha creado tres reglas para cada una de los aplicativos webs

mas comunes que son: Facebook e Instagram.

Figura 46:
Creacion de las reglas para el bloqueo de redes sociales.

Se comprueba el correcto funcionamiento de la nueva regla, mediante un CURL.

Figura 47:
Mediante curl -i se valida la conexion a las redes sociales.

Nota: El comando CURL permite una conexién directa con servidores y APl mediante CLI.

Figura 48:
Revision en el fichero fast.log.

A pesar de que estas paginas manejen protocolo cifrado como es HTTPS,

se puede obtener el mensaje de alerta por motivo de que el encabezado es publico.
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Continuando con la creacidon de la tercera regla de peticiones GET, se va a
crear una regla la cual va a contener variables establecidas y puertos especificos;
utilizando de la misma forma una keyword la cual serd FLOW que sirve para las
peticiones cliente—servidor en donde indicard si esté establecido o no, y de la misma

forma que el contenido sea un método http.

Figura 49:
Creacion de la regla para peticiones get.

Realizacion de la prueba de igual forma como en la regla anterior con un curl.

Figura 50:
Mediante curl -i se valida la peticion a un servicio en la web.

Se comprueba que esta funcionando la regla de una manera correcta.

Figura 51:
Comprobacion del correcto funcionamiento de la regla en el fichero fast.log

Se puede evidenciar que la peticion GET realizada desde la ip origen hacia

la ip destino fue realizada con éxito.
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La creacion de la cuarta regla es la deteccidn de conexiones SSH, con una
configuracién any any hacia any 22 lo que indica que desde cualquier ip y cualquier
puerto hacia cualquier ip que contenga el puerto 22 indica que se estan tratando de

conectar, y bote la alerta.

Figura 52:
Creacion de la regla para conexiones SSH.

Realizando una prueba por PUTTY se validara el funcionamiento apropiado
de la regla creada.

Figura 53:
Conexion hacia el servidor Ubuntu 22.04 mediante PuTTY.

B stv@stvi ~ = O X

I 1t.
Nota: PUTTY permite realizar conexiones SSH de manera remota.

Figura 54:
Comprobacion del correcto funcionamiento de la regla en el fichero fast.log
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La regla a ser creada a continuacion es el bloqueo de un escaneo de puertos
por medio de NMAP

Figura 55:
Creacion de la regla para deteccién de un escaneo de puertos.

Con este equipo atacante se realizara una prueba de escaneo de puertos
mediante la bandera -sF.

Figura 56:
Escaneo de puertos desde la maquina atacante mediante NMAP.

tArmitage: /home/armita nmap -sF 18. 3
ing Nm tt nims rg ) at 11-91 14:25 -@5
Nmap scan 3
Host is up (
shown: 999 cl
STATE
tcp openl|filt
MAC Address: @€

Nmap done: 1 IP : (1 host up) scanned in 1.77 seconds
root@Armitage: /hc mitage# |

Nota: La bandera -sF permite hacer un bypass en el firewall.

Se puede evidenciar como la regla que contiene los campos de deteccion
para el tipo de escaneo “Nmap ping sweep scan” estd detectando correctamente.

Figura 57:
Comprobacion del correcto funcionamiento de la regla en el fichero fast.log
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De la misma manera se puede realizar un andlisis de la informacion con
JQ, SURICATA no solo permite visualizar la informacién en formato Desktop si

no también lo registra en formato JSON, como se muestra en los registros:

Figura 58:
Listado de los registros de los ficheros en formato JSON.

Se lee el fichero eve.json nos indica la informacion en forma masiva tal
cual es el formato json.

Figura 59:
Lectura de un fichero en formato JSON.

Nota: Se visualiza de esta forma la informacién debido a que no esta instalada JQ.

Con esta herramienta JQ permite visualizar toda esta informacion de forma
mas entendible y para esto se debe instalar JQ de la siguiente manera:

Figura 60:

Instalacion de la herramienta JQ.
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Para hacer uso de la herramienta JQ es menester realizarla mediante: “tail
/var/log/suricata/eve.jason | jq .’ ", el cual tiene un funcionamiento similar como
el comando grep. De tal forma que ahora indica toda la informacién del fichero
“eve.json” de una manera ordenada y mas estética al vista.

Figura 61:
Lectura del fichero eve.json mediante la herramienta JQ.

root@stv: fh... root@stv: [h... root@stv: [h...

Figura 61.1:
Lectura del fichero eve.json mediante la herramienta JQ.

Nota: JQ permite tener toda la informacién de manera vertical para su facil lectura y entendimiento.

JQ tiene un sin nimero de utilidades las cuales permite filtrar la
informacion para poder analizar de una mejor manera, como es el caso de: “cat
Ivar/log/suricata/eve.jason | jq -c ‘select(.event_type=="flow”)|[.proto,
.dest_port]’|sort |uniq -c|sort -nrlhead -n10” en el cual indica de los registros que

mantiene los ltimos 10 puertos en orden gue ha detectado.
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Figura 62:
Validacion de los 10 puertos més usados con la herramienta JQ.

root@stv: /h... root@stv: /h... root@stv: fh

2/stv# cat fvar/log/suricata/eve.json | jq -
"flow")|[.proto, .dest port]'|sort |uniq -c|sort -nr|head -nle
[*uDP™,53]
443]
,443]
,5353]
,1900]
.123]
65-TCMP" ,null]
",5355]
",138]
67]
root@stv:/home/stv# |J

Hasta el momento se ha realizado la configuracion de SURICATA en modo
IDS, lo cual ha permitido detectar y analizar el trafico como un agente pasivo y
registrarlo en un fichero sin realizar ninguna accion sobre este trafico.
Ahora se configurara SURICATA como un IPS, para que pueda tomar decisiones
como bloquear el trafico no deseado.

El primer paso es verificar que SURICATA tenga habilitado “NFQ”, lo
cual se realiza con el comando “suricata —build-info”.

Figura 63:
Verificacion de que NFQueue este activado.

root@stv: /h... root@stv: /h... root@stv: /h...

L1 cache line size (CLS)=64
thread local storage method: Thread local
compiled with LibHTP v8.5.41, linked against LibHTP

Suricata Configuration:
AF PACKET support:
eBPF support:

XDP support:

NFQueue support:

Una vez realizada la comprobacion se debe modificar las “IPTABLES”, ya
que se debe realizar un BYPASS en las IPTABLES, las mismas que son las que

vienen por defecto instaldas en el kernel de Linux.
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Figura 64:
Revision de las IPTABLES propias de Ubuntu server 22.04.

@stv:/home/stv# sudo iptabl vnL

n INPUT (policy ACCEPT @ pa s, 0 bytes)
pkts bytes target prot opt in out source
nation

Chain FORWARD (policy ACCEPT © packets, @ bytes)

pkts bytes target prot opt in out source
nation

Chain OUTPUT (policy ACCEPT @ packets, © bytes)
pkts bytes target prot opt in out source
nation

Debido a que el cortafuegos se divide en tres reglas distintas las cuales son:
e INPUT: El tréfico que ingresa en el equipo.
e FORWARD: El tréfico que pasa por el equipo.
e OUTPUT: El tréfico que sale del equipo o que genera el equipo.
Se debe configurar cada una de ellas la primera es “FORWARD”, esto se
realiza con: “sudo iptables -1 FORWARD -] NFQUEUE”.

Figura 65:
Configuracion de las IPTABLES “forward” y redireccionamiento hacia

SURICATA.

root@stv: fl1:-rm—/~.tv# sudo iptables -I FORWARD -j NFQUEUE
@s e f i s -vnL

Chain INPUT (policy ACCEPT @ packets, © bytes)

pkts bytes target prot opt in out source

nation

Chain FORWARD (policy ACCEPT © packets, © bytes)

pkts bytes target prot opt in out source desti
nation

0] 8 NFQUEUE all -- * o 0.0.0.0/0 0.0.0
.8/0 NFQUEUE num @

Chain OUTPUT (policy ACCEPT © packets, © bytes)
pkts bytes target prot opt in out source
nation

Como SURICATA esta configurada como HOST, se debe configurar para
que recepte todo el trafico que ingresa y sale del equipo y esto se realiza con los
comandos:

e sudo iptables -1 INPUT -j NFQUEUE

e sudo iptables -1 OUTPUT -j NFQUEUE
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Figura 66:
Configuracion de las IPTABLES “input, output” 'y redireccionamiento hacia

SURICATA.

sudo iptables -I INPUT -j NFQUEUE
# sudo iptabl I OUTPUT -j NFQUEUE
# sudo iptabl vnL
( cy ACCEPT @ packets, 0 bytes)
pkts bytes target prot opt in out source
nation
0 © NFQUEUE all -- = * BLBLBLBEfE

.0/0 NFQUEUE num @

Chain FORWARD (policy ACCEPT © packets, © bytes)

pkts bytes target prot opt in out source desti
nation

(<] 0 NFQUEUE all -- = * 0.0.0.0/0 0.0.0
.0/0 NFQUEUE num @

Chain OUTPUT (policy ACCEPT @ packets, @ bytes)
pkts bytes target prot opt in out source
nation

(] @ NFQUEUE all -- +* i 0.0.0.0/0
.0/0 NFQUEUE num €

Nota: Las IPTABLES son las reglas del Firewall propio del servidor.

Con estas configuraciones se indica que sin importar el trafico que ingrese o
salga (origen-destino), pase todo por SURICATA.

Posterior a la configuracion de las IPTABLES, se debe configurar las reglas
haciendo un cambio en las reglas que indican ALERT por DROP

Figura 67:
Configuracion de las reglas creadas en los pasos anteriores.

drop icmp any any -= any any (msg: "ICMP PACKET FOUND"; sid:20

drop tcp any any -= y (msg: "FB esta bloqueado"; content
drop tcp any any -3 / (msg: "ING esta bloqueado"; conten
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Figura 67.1:
Configuracion de las reglas creadas en los pasos anteriores.

tcp any any - y !22 (msg:"Nmap FIN Scan"; flags:F; sid
tcp a -3 122 (msg:"Nmap NULL Scan"; flags:0; si

udp !10.10.10.1
tcp any -=

tcp any -:= sg:"Nmap TCP Scan", sid:1000008;
icmp any any -= any any (msg:"Nmap ping sweep Scan"; dzis

I-‘J I-‘-J -

De tal forma que ninguna de estas peticiones sea permitida y se pueda
denegar todo el trafico malicioso que cumpla con estas reglas.

Ya configurada resta lanzar SURICATA para que se actualice con la nueva
configuracion.

Finalmente se descargan las reglas de “EMERGING THREATS”, este es
un proyecto comunitario de codigo abierto que tiene soporte constante con el cual
se mantienen al dia con todas las reglas y previenen la intrusion y amenazas en la
red.

Para esto se debe descargar las ultimas actualizaciones de SURICATA con
un update.

Figura 68:
Actualizacion de los repositorios de SURICATA.

: $ sudo suricata-update
- = = -- Using data-directory /var/lib/suricata.
- = > -- Using Suricata configuration /etc/suric
ata/suricata.yaml
- < > -- Using /etc/suricata/rules for Suricata
provided rules.
- Found Suricata version 6.0.8 at /fusr/bi
n/suricata.
- Loading fetc/suricata/suricata.yaml

- Disabling rules for protocol http2

- Disabling rul or protocol modbus

- Disabling rul or protocol dnp3

- Disabling rul or protocol enip

- No sources configured, will use Emergin

g Threats Open
- = > -- Fetching https://rules.emergingthreats.
net/open/suricata-6.0.8/emerging.rules.tar.gz.
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Actualizado suricata se valida el fichero con las nuevas reglas las cuales se
encuentran en “var/lib/suricata/rules/suricata.rules”

Figura 69:
Revision de las reglas por defecto que tiene SURICATA.

GNU nano 6.2 /var/lib/suricata/rules/suricata.rules
ip any a -
ip any
ip any
ip any
tcp any
tcp any > (msg:"SURICATA Applayer
-= URICATA IPv4
URICATA IPv4
"SURICATA IPv4
URICATA IPv4
URICATA IPv4 invalid optio
: "SURICATA IPv4 invalid option
"SURICATA IPv4 i

: "SURICATA IPv4
"SURICATA IPv4 option e
URICATA IPv4 duplicat
"SURICATA IPv4
URICATA IPv4
URICATA IPv6
"SURICATA IPv6E
URICATA IPv6
URICATA IPv6
URICATA IPv6 useless Fr ent >
IPv6 duplicated Routing eg

V ViV VYV VY Y Y YV

pkthdr
[

Las cuales nos indica que este fichero tiene 367 lineas con ALERT. Para
que estas reglas funcionen se debe configurar en el fichero maestro.

Figura 70:
Configuracion del fichero suricata.yaml, insercion del nuevo directorio y archivo.

GNU nano 6.2 /etc/suricata/suricata.yaml

hash5tuplesorted

/etc/surica

Nota: Las librerias afiadidas al fichero maestro sirve para tener como respaldo dado que se deba hacer algin

mantenimiento o correccién dentro de nuestro fichero de reglas.
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Sintesis del capitulo

Este capitulo cubre la parte practica del proyecto y la configuracion de la
herramienta, trabajando a través de ataques de Kali Linux y reenviando tréfico a
sitios web especificos configurados de tal manera que no sean accesibles,

configurar IDS e IPS.
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CAPITULO IV: ESFUERZO PARA LA PERSONALIZACION
DE SURICATA

Anélisis

Se realizard un andlisis de como estd estructurada la red interna de la
empresa en donde se va a ejecutar la implementacion de la herramienta de seguridad
SURICATA, en la cual consiste en una revision de los servidores de seguridad dado
el caso de que los tenga y cudles son las configuraciones actuales, caso contrario se
realizard un analisis de cuales son las vulnerabilidades que tiene la empresa y cuales
son los puertos permitidos para el debido funcionamiento de la red de la empresa,
siendo estos los Unicos que van a tener acceso y salida a la red externa que va a

pasar por SURICATA.

Alcance: primera fase de pruebas

El alcance de mi implementacion de la herramienta Suricata dentro de una
red empresarial, podra corregir las brechas de seguridad existentes y las futuras
posibles que se presentarian dentro de la red de la empresa, en esta etapa se
efectuard la primera fase de pruebas en la que se realizara Pentesting; validando asi
todas las vulnerabilidades que cuenta al momento la red empresarial en la cual se
estara dando soporte, dado el caso de que sea una vulnerabilidad por Ingenieria
Social; de la misma manera, se aplicara las pruebas al personal no técnico de la

empresa.

Célculo hora especializada
En esta etapa se realizara las fases de un test de penetracién que consiste en

7 partes, y se detalla en horas laborables lo que toma cada una de estas y que se

hace en las mismas.
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Contacto: Llega a un acuerdo entre partes en que va a consistir el test de
penetracion y acordar por escrito cual es el alcance del test (rango de la red,
servicios o dispositivos). 4 horas.

Recoleccion de informacion: Obtencidn de toda la informacidn posible de
la empresa, mediante escaneres de puerto en la red; para tener una idea de
los sistemas y programas actuales como la calidad de los empleados
(técnicos y no técnicos). 4-16 horas.

Modelado de amenaza: En esta fase es indispensable pensar como atacante
y utilizar toda la informacion recabada en el paso anterior y definir cual va
a ser la estrategia de penetracion. 8 horas.

Analisis de vulnerabilidades: Es prioridad valorar el posible éxito de la
estrategia tomada para una penetracion a la red exitosa, mediante la
identificacion proactiva de las vulnerabilidades, demostrando la habilidad y
la creatividad para determinar y utilizar correctamente las herramientas para
la fase de explotacion. 8 horas.

Explotacion: En esta fase se intenta conseguir la  penetracion vy
explotacion de las vulnerabilidades encontradas en los pasos anteriores,
poniendo en practica todo el conocimiento que se tenga para conseguir una
penetracion exitosa. 4-24 horas.

Post-explotacion: Una vez alcanzado el sistema del cliente, se comienza la
fase en la cual se demostraréa los dafios y perdidas que podria suponer dicha

brecha de seguridad para el cliente y la empresa. 4-24 horas.
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e Informe: Finalmente se realizara el informe que se presentara al cliente con
los resultados obtenidos de la auditoria aplicada a la red corporativa. 8-16

horas

Documentacion

En la etapa de documentacion se asumira, que tipo de informacién se va a
entregar al cliente ya sean estos: los manuales de instalacion, manual de uso, manual
de politicas de seguridad, acta entrega y recepcion de lo documentacion.

Para elaborar una constancia de todas las actividades realizadas en el punto
anterior se completara toda la documentacion anteriormente descrita y se detallara
todas las anomalias encontradas, lo realizado y que documentacion se quedara con

el cliente.

Calculo de presupuesto

El calculo del presupuesto consiste en la sumatoria total de todas las horas
invertidas en el proyecto siendo estas valoradas en un coste desde los $50, $70 y
$100 hora especializada, de tal manera que se va a tener un valor diferente para
cada tipo de empresa ya sean estas pequefias, medianas y grandes empresas. A
continuacion, se detallara los posibles valores que tendrian en cada uno de los casos.

Tabla 5:

Tabla de los diferentes tipos de empresas.

Se comprende a 0-50 No es superior a

todas las empresas los 10 millones de
gue no superan los ddlares

50 trabajadores.

Se comprende a 51-250 Hasta 43 millones
todas las empresas de dolares

que tiene un rango
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_ de trabajadores

entre 50 y 250.

Se comprende a 250++ Superior a 50
todas las empresas millones de
que superan los dolares

250 trabajadores.

Tipos de clientes:

Empresa pequeia
Tomando en cuenta la hora especializada a un coste de $50, para una
empresa pequefia. Los siguientes datos a calcular son:
e Test de penetracion: 40 horas.
e Implementacién de la herramienta de seguridad: 24 horas.
e Documentacion: 8 horas.
Dando un total estimado de 72 horas laborables con un coste total de $3.600.
Empresa mediana
Tomando en cuenta la hora especializada a un coste de $70, para una
empresa mediana. Los siguientes datos a calcular son:
e Test de penetracion: 68 horas.
e Implementacion de la herramienta de seguridad: 24 horas.
e Documentacion: 16 horas.
Dando un total estimado de 108 horas laborables con un coste total de
$7.560.
Empresa grande
Tomando en cuenta la hora especializada a un coste de $100, para una
empresa grande. Los siguientes datos a calcular son:

e Test de penetracién: 100 horas.
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e Implementacion de la herramienta de seguridad: 24 horas.
e Documentacién: 16 horas.
Dando un total estimado de 140 horas laborables con un coste total de

$14.000.

Sintesis del capitulo
Este capitulo analiza la parte real del proyecto y el trabajo de desarrollo que

se realizara, junto con los costos que se aplicara a cada una de estas fases.
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CONCLUSIONES

Luego de analizar la teoria y los conceptos relacionados con el tema de
ciberseguridad en Ecuador, se concluye que es importante conocer las leyes
y regulaciones que rigen este tema para garantizar la proteccion de la
informacion y los derechos de los usuarios en el entorno digital. Ademas, es
fundamental tener en cuenta la evolucion histérica de la ciberseguridad para
comprender la importancia de este tema en la sociedad actual y las
implicaciones que tiene en la vida cotidiana. En conclusion, la
ciberseguridad es un aspecto fundamental para garantizar la privacidad y
seguridad en el entorno digital y es necesario tomar medidas para proteger
la informacion y los derechos de los usuarios en linea.

Posterior al andlisis de la parte estadistica y analitica, se concluye que los
resultados muestran una tendencia hacia una falta de conciencia en cuanto
a la ciberseguridad en el entorno empresarial. Los datos indican que las
personas encargadas dentro de las empresas tienen una baja comprension de
las vulnerabilidades y los riesgos en el entorno digital. Esto indica la
necesidad de implementar medidas de concientizacion y capacitacion en
ciberseguridad para garantizar la proteccion de la informacion y los activos
digitales de las empresas. En conclusion, la ciberseguridad es un aspecto
critico en el entorno empresarial y es necesario tomar medidas para mejorar
la conciencia y la preparacion ante los riesgos en el entorno digital.
Después de cubrir la parte practica del proyecto y la configuracion de las
herramientas, se concluye que la implementacion de sistemas de deteccion

y prevencion de intrusiones (IDS e IPS) puede ser efectiva en la proteccion
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de los sistemas y redes contra ataques externos. La realizacion de ataques a
través de Kali Linux y el reenvio de trafico a sitios web especificos
demuestra la importancia de estar preparado ante posibles amenazas y la
necesidad de implementar medidas de seguridad para prevenir y mitigar los
impactos de un ataque. En conclusion, la configuracion e implementacion
de sistemas de seguridad cibernética es un aspecto clave en la proteccion de
los activos digitales y es necesario mantenerlos actualizados y monitoreados
para garantizar la seguridad en el entorno digital.

En el andlisis de la parte real del proyecto y el trabajo de desarrollo que se
realizard, se concluye que la implementacion de un proyecto de seguridad
cibernética es un proceso costoso que requiere una planificacion cuidadosa
y una evaluacion constante de los costos. Es importante tener en cuenta los
costos asociados con cada fase del proyecto y asegurarse de que estos se
encuentren dentro del presupuesto disponible. En conclusion, la gestion
adecuada de los costos es fundamental para garantizar el éxito de un
proyecto de seguridad cibernética y es necesario considerar cuidadosamente

todas las implicaciones financieras antes de comenzar el proyecto.
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RECOMENDACIONES

Suricata es recomendable para empresas las cuales se estan creando como
para las empresas que ya tienen una trayectoria a nivel pais o internacional,
SURICATA es un complemento para la seguridad de la red empresarial, pues
brinda una ayuda tanto para pequefias empresas como son las configuraciones
bésicas o predeterminadas por la herramienta de proteccion de red SURICATA
como para las empresas grandes en las cuales se realizara una configuracion mucho
mas personalizada implementando y creando las propias reglas las cuales se adaptan
a la empresa requirente siendo asi un soporte méas para la proteccion y cuidado de
los activos y bienes empresariales.

Independientemente del tamafio de la empresa, implementar esta
herramienta serd de utilidad para los responsables de la ciberseguridad, la cual
permite tener un control mas detallado y minucioso de lo que esta sucediendo dentro

de la red.
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ANEXOS

Figura 71:
Que es Suricata.

Docs » 1. What is Suricata ) Edit on GitHub

1. What 1s Suricata

Suricata is a high performance Network IDS, IPS and Network Security Monitoring engine. It is
open source and owned by a community-run non-profit foundation, the Open Information Security
Foundation (OISF). Suricata is developed by the OISF,

1.1. About the Open Information Security Foundation

The Open Information Security Foundation is a non-profit foundation organized to build community
and to support open-source security technologies like Suricata, the world-class IDS/IPS engine.

1.1.1. License

The Suricata source code is licensed under version 2 of the GNU General Public License.

This documentation is licensed under the Creative Commons Attribution-NonCommercial 4.0
International Public License.

& Previous MNext ©

© Copyright 2016-2022, OISF Revision bf1c185¢c.

Built with Sphinx using a theme provided by Read the Docs.
Fuente: (OISF Revision bflc185c., 2022c)

99



100

Figura 72:
Integracion con terceros.

Docs » 21. 3rd Party Integration » 21.1. Symantec SSL Visibility (BlueCoat) €) Edit on GitHub

21.1. Symantec SSL Visibility (BlueCoat)

As Suricata itself cannot decrypt SSL/TLS traffic, some organizations use a decryption product to
handle this. This document will offer some advice on using Suricata with the Symantec S5L Visibility
appliance (formerly known as BlueCoat).

21.1.1. Appliance Software Version

The appliance comes with two major software version options. The 3.x and 4.x series. Suricata
works best with the 4.x series.

TLS1.3 is only properly supported in the 4.x version of the appliance software.

21.1.2. Magic Markers

The appliance has an indicator that data is decrypted. This is done using a special magic source
MAC address, or using a special VLAN header. Since Suricata can use VLANSs as part of flow
tracking, it is recommended to use the source MAC method.

In the 3.x version of the software these markers are always there, the config just allows setting
which type will be used. In the 4.x software the markers are optional.
Fuente: (OISF Revision bflc185c., 2022b)



Figura 72.1:
Integracion con terceros.

21.1.3. TCP handling

In the 3.x software, a bit of care is required in TCP stream reassembly handling in Suricata. The
decrypted traffic is presented to the IDS as TCP data packets, that are not ack'd as regularly as
would be expected in a regular TCP session. A large TCP window is used to not viclate the TCP
specs. Since in IDS mode Suricata waits for ACKs for much of its processing, this can lead to delays
in detection and logging, as well as increased resource usage due to increased data buffering.

To avoid this, enable the ‘stream.inline’ mode, which processed data segments as they come in
without waiting for the ACKs.

The 4.x software sends more regular ACKs and does not need any special handling on the Suricata
side.

21.1.4. TLS matching in Suricata

The appliance takes care of the TLS handling and decryption, presenting only the decrypted data to
Suricata. This means that Suricata will not see the TLS handshake. As a consequence of this,
Suricata cannot inspect the TLS handshake or otherwise process it. This means that for decrypted
TLS sessions, Suricata will not do any TLS keyword inspection (such as fingerprint matching and
ja3), TLS logging or TLS certificate extraction.

If it is important to match on and/or log such information as well, the appliance facilities for
matching and logging themselves will have to be used.

For TLS traffic where the appliance security policy does not lead to decryption of the traffic, the
TLS handshake is presented to Suricata for analysis and logging.
Fuente:(OISF Revision bflc185c., 2022b)
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Figura 72.2:
Integracion con terceros.

21.1.5.IPS

When using Suricata in IPS mode with the appliance, some things will have to be considered:

s if Suricata DROPs a packet in the decrypted traffic, this will be seen by the appliance after which
it will trigger a RST session teardown.

s if a packet takes more than one second to process, it will automatically be considered a DROP
by the appliance. This should not happen in normal traffic, but with very inefficient Lua scripts
this could perhaps happen. The appliance can also be configured to wait for 5 seconds.

« When using the Suricata ‘replace’ keyword to modify data, be aware that the 3.x appliance
software will not pass the modification on to the destination so this will not have any effect. The
4.x appliance software does support passing on modifications that were made to the
unencrypted text, by default this feature is disabled but you can enable it if you want
modifications to be passed on to the destination in the re-encrypted stream. Due to how
Suricata works, the size of the payloads cannot be changed.

Fuente: (OISF Revision bflc185c., 2022h)
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Figura 73:
Licencias.

Docs » 24, Licenses ©) Edit on GitHub

24_Licenses

o 24.1. GNU General Public License
s 2472, Creative Commons Attribution-NonCommercial 4.0 International Public License

24 3. Suricata Source Code

The Suricata source code is licensed under version 2 of the GNU General Public License.

24 4. Suricata Documentation

The Suricata documentation (this documentation) is licensed under the Creative Commons
Attribution-NonCommercial 4.0 International Public License.

Fuente: (OISF Revision bflc185c., 2022a)



